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概要

ਠؚे ॉฺ৲औोञੲਾጔਖऋਾઔऔोथःऽघऋؚ
ऒोैमؚੌ ௶ಬऋঢ়৴घॊসබ৯のవொऋਉदँॉؚ
一ಹपमযॹーॱऋ૩पඕऌऽोथःऽघ؛ऽघऽघ
ऎのযॹーॱऋアプリケーションद૪৶उेल৳ோऔोؚ
アプリケーションम१イংーಬのਸ਼一のఏधऩढथःऽघ؛
ੌ௶म ؚऎのセキュリティの৶ऊै アؚプリケーションउ
ेलजのঘー२ーのযॹーॱ॑৳૧खथःऽघऋ ؚुऩऎऒ
ोप શؚのृिपृऽोफ৽ੋऩ৶ऋਸॎॉऽघ؛जोम
(8一ಹॹーॱ৳૧ૠಋقGDPRكदघ؛

����ফ�াऽदप (ؚ8のড়पঢ়घॊॹーॱ॑৳ऽञम૪৶
घॊघसथの੫म ॹؚーॱ プライংシーपঢ়घॊGDPRのৗख

準備していても、していなくても、新しい時代は来ています GDPRमؚযॹーॱ॑৳घॊੌ௶पजのॹーॱのਃഡਙؚ 
৸ਙउेलਹ৷ਙの৳૧॑ଝਜહऐऽघ؛

理解 評価 施行

ःૠಋपುखऩऐोयऩॉऽच॒؛GDPRम ؚযॹーॱ॑৳
ऽञम૪৶घॊੌ௶पजのॹーॱのਃഡਙ ؚ৸ਙउेलਹ
৷ਙの৳૧॑ଝਜહऐॊऒधद ؚযのプライংシー॑ஹॊऒध
॑৯धखथःऽघ؛ୀખपৌघॊຌಋमడखऎ ःؚङोऊの੦
ম্ଉقઃのঌー४॑සكपୀખखञৃ় ຌؚসधखथé�����
ਐ ऽؚञमघसथのফਲ਼の��のःङोऊৈःসપऋ੫प
ୖचैोऽघ؛തैऎऒोਰのリスॡम ॹؚーॱ৳૧ਃঢ়ऋؚ
ੌ௶のযॹーॱ૪৶पஂোउेलૃदऌ ऒؚोपेॉଞ
ਜऋ৸पૃघॊ૭ચਙऋँॊधःअऒधदघ؛ऒोैのೃ
॑અൟखथ ऒؚのHERRNのတহඨऩन ੫ؚऋৗखः১ਏ
੯पజअञीप୦॑घसऌऊ॑ఉ૧पৼखथऎटऔः؛

੫コンプライアンスमङखुセキュリティਘ৲पणऩऋॊ
ॎऐदमऩःधःअのमଞᒿदघऋ GؚDPRਏ੯॑ેীप৶
ੰखञदアプリケーション৳૧ਅറ॑ਝੑघॊऒधम コؚン
プライアンスへのॉੌाटऐदऩऎ セؚキュリティ プটॢラ
৸৬पु૽য়ठऽघ؛

公平、合法、透明性 正確かつ最新 限定目的 

保持制限

データ最小化 

安心安全 

ਈऽद ളؚහऩ१イংーవொのऺध॒नम ੫ؚのੴଃਓ॑൯ि ऽؚञम
বଆインテリ४ख़ンス॑ৈीॊবੇपेॊुのदखञ؛
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GDPRम (ؚ8ॹーॱ৳૧ഥप઼ऌఌॎॉ (ؚ8বपउऐॊ
যॹーॱ৳૧্১のੰ॑ଁ一घॊৗखः১২दघ؛GDPR
म जؚの੦ຊਉ৶म(8ॹーॱ৳૧ഥधगदघऋ जؚのి৷
೧ऋఁऔो ؚ৬पम શؚのੌ௶のਏपૢगथॹーॱ
॑૪৶घॊੌ௶ उؚेलजो॑ଵ৶घॊੌ௶पुి৷औोऽघ؛
ৗखःૠपజअपमؚੌ ௶म ؚযॹーॱの૪৶ऽञमଵ৶प
ঢ়घॊਰৣの੦মਉ৶पజअਏऋँॉऽघ؛

ਏ：    
GDPRとは  

公平、合法、透明性 

データ最小化

正確かつ最新

保持制限

安心安全 

限定目的 

組織は、個人データを収集するための正当な理由が必要
になり、透明性のある通信方法に限ってデータを使用す
る必要があります。個人データ収集は、法的な目的に関連
する必要があり、使用事例によっては本人の明示的同意
が必要になる場合があります。

組織が定める目的に厳密に従わない場合は個人データ
を収集できません。

組織が収集および保存する個人データにはユーザー自身
がアクセスできなければならず、その情報の更新を許可
する必要があります。

データは、組織が定める目的の達成に必要な期間を超え
て保存できません。

個人情報を収集および保存する組織は、処理システムお
よびサービスの機密性、完全性、利用性および耐性を合
理的に保護する必要があります。

組織は、データがどのように使用されるかを開示する必
要があり、それ以外の目的でデータを使用することはで
きません。
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ऩથ૩হपజः जؚोझोَ ُؚ َরُؚ َৈ धُ௬दऌऽ
घ؛ऒोपेॉ ؚযॹーॱ ऽؚञमযॹーॱ॑৳ோघॊシステ
へのవொऋਛखञৃ়の୶॑ලऊणટपઅइॊऒध
ऋदऌऽघ؛

脅威モデリング ઃのステॵプम ะؚ๏ঔॹリンॢदघ؛ऒोमؚ
ঽேのะ๏उेलศৌऩะ๏ऋアセॵॺप୶घॊ૭ચਙ॑
घॊプটセスदघ9؛HUL]RQ DDWD %UHDFK ,QYHVWLJDWLRQV 
RHSRUW¢ृ)� /DEV�ऩनのੲਾਃঢ়ऋघॊะ๏インテリ४ख़
ンス॑ଞपਔघॊऒधद వؚொのൊ॑པदऌऽघ؛ऽञ వؚ
ொのਃ॑અइॊऒधद ؚટऩะ๏のリスॺ॑ਛखृघऎ
ऩॉऽघ؛ऽञ ઞؚ৷औोॊग़ॡスプটイॺのரథपૢगथะ๏॑
ীథघॊ67R,D(ऩनのীథু১ु૽पয়ठऽघ67 ؛R,D(मؚ
6SRRrQJ LGHQWLW\قऩॉघऽखؚك 7DPSHULQJ ZLWK GDWDقॹーॱ
ᱹؚك RHSXGLDWLRQق౯ੳؚك ,QIRUPDWLRQ GLVFORVXUHقੲਾ
ጔؚك DHQLDO RI VHUYLFHق१ーঅス౯ؚك (OHYDWLRQ RI SULYLOHJH
ऒのेअऩॉੌा؛の୍ધஊ॑धढञ୍ஊୁदघكਥのಊત્ق
पेॉ アؚプリケーション ॡラक़ॻऋଷघॊ ऽؚञमੲਾጔ
の૩पရअ૭ચਙのँॊ અؚइैोॊँैॅॊ্১॑リスॺदऌ
ऽघ؛

脆弱性スキャン ઃのステॵプम アؚプリケーションのनのীऋ
ะ๏アॡॱーपेॊవொपᒤൠदँॊऊ॑௬घॊ ᒤؚൠਙス
キকンदघ؛ཎऩవொঋॡॺঝ॑ৄणऐॊऒधमदघ؛ज
のञी ঽؚ৲औोञスキকン ಯؚコーॻীෲؚু पेॊো
ਫ਼ਪऩन दؚऌॊटऐऎの্১॑ਹ৷खथ ᒤؚൠਙ॑テスॺघॊ
ऒध॑उ൭ीखऽघ؛

 
セキュリティ リスクの評価 

従来の組織の境界は分割を続け、ビジネスは、プライベー
ト データ センタまたはパブリック クラウドに置かれる
アプリケーションや、SaaSプラットフォームを介して提
供されるアプリケーションを利用しています。個人データ
に関するリスクを評価すると、分析の大部分がこれらの
アプリケーションに集中していることがわかります。評価
の結果、リスクを軽減するセキュリティ コントロールを
開発することになりますが、これらのコントロールの多く
には、技術的なソリューションが必要な場合があります。 
 

どこから始めるか  
ੲਾセキュリティ リスॡम ᒤؚൠਙ॑ਹ৷घॊะ๏の૭ચ
ਙउेलవொऋਛखञৃ়の୶धखथిજपলऔो
ऽघ؛ऽङ ୦ؚ॑৳૧घसऌऊ॑ੴॊਏऋँॉऽघੌ؛ ௶
मযॹーॱ॑नのेअपઽૐ ৳ؚଵउेल૪৶खथःॊ
ऊ؛नのेअऩঅ४ॿス プটセスऋजो੍॑इथःॊऊ؛न
のेअऩシステऋযॹーॱ॑ඞअऊ؛१ーॻ ঃーティऋ
যॹーॱ॑૪৶घॊऒधऋँॊऊ؛जखथ ਈؚुਏऩऒ
धद ऒؚのॹーॱ॑ਁ৫घॊऒधपेॉযのঽपनのे
अऩ୶ऋँॊऊ؛

影響の評価 アセॵॺقॹーॱ シؚステ プؚটセスऩन॑ك
નੳखञै ୶ؚ॑௬दऌऽघ؛௬घॊपम ෘؚ୳の
૩ऽञमੲਾጔधਃഡਙ ؚ৸ਙउेलਹ৷ਙの॑
लહऐऽघ؛ञधइय :ؚHE१ーংऋDR6వொ॑ਭऐ ൹ؚ
ऋযॹーॱपアॡセスदऌऩऎऩॊ૩ऋেघॊ૭
ચਙऋँॉऽघ؛ਃഡਙ ؚ৸ਙ ਹؚ৷ਙへの୶म ཎؚ

リスク モデリング ਈのステॵプम リؚスॡ ঔॹঝ॑ਛख
थ リؚスॡपスコア॑હऐॊऒधदघ؛ऒोपेॉ ৰؚघॊৌੁ
へのॉੌाのञीのリ९ースपરದਜ਼॑હऐॊऒधऋदऌ
ऽघ؛उेलସのリスॡ௬पमऎの্১ऋँॉऽघ
ऋ ਈؚुৎ॑ऊऐङप ਈؚुপऌऩટ॑েाলघਈిऩ্
১म వؚொの૭ચਙधవொऋਛखञৃ়の୶पঢ়घॊ௴
ऩਔৄप੦तःथะ๏॑௬घॊऒधदघ؛ 

67R,D(
SPOOFING IDENTITY（なりすまし）、 
TAMPERING WITH DATA（データ改竄）、
REPUDIATION（否認）、INFORMATION DISCLOSURE
（情報漏洩）、DENIAL OF SERVICE（サービス拒否）、
ELEVATION OF PRIVILEGE（特権の昇格）

1  KWWS���ZZZ�YHUL]RQHQWHUSULVH�FRP�YHUL]RQ�LQVLJKWV�ODE�GELU������
2  KWWSV���I��FRP�ODEV
3  KWWSV���ZZZ�RZDVS�RUJ�LQGH[�SKS�7KUHDWBRLVNB0RGHOLQJ�67R,D(

http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
https://f5.com/labs
https://www.owasp.org/index.php/Threat_Risk_Modeling#STRIDE
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課題
GDPRऋૠघॊੲਾጔৎの��ৎਰのৢੴૠಋप
ेॉ ॿؚॵॺডーॡ ॺラইィॵॡのะ๏॑ৄ௷ऎऒधऋ
ਏपऩॉऽघ؛వொम 6ؚ6/�7/6॑ઞ৷खथૡଛৎのవ
ொঌイটーॻ॑พಀ৲घॊऒधद พؚಀ৲औोञॺラইィॵ
ॡपਞહऊऩःোଆૃシステق,P6كउेलॹーॱଷ
ଆ ९リューションऩनのਫ਼ਪॹংイス॑ೂदऌكD/Pقૃ
ऽघ؛ऒोैのॹংイスのऺध॒नम ॺؚラইィॵॡ॑୮ಀ
৲दऌऩःऊ ୮ؚಀ৲दऌथुॹংイスঽ৬ऋহৰਹ৷
दऌऩऎऩॊऺनのঃইज़ーঐンス ॵॺऋেगऽघ؛

พಀ৲のพಀऋऽघऽघৈ২पऩॊपणो ऒؚのਖमఁ
পखथःऽघ؛৸্ᅮਙ॑घॊพಀम ਈؚुਘ
ৡऩセキュリティ॑खऽघऋ ؚॹংイスの&P8リ९ー
スपপऌऩ૿धऩॉऽघ؛ 

4 KWWSV���I��FRP�ODEV�DUWLFOHV�WKUHDW�LQWHOOLJHQFH�VVO�WOV�WKH������WOV�WHOHPHWU\�UHSRUW������

जोदम アؚプリケーションप৳ோऔोॊ
যॹーॱमनのेअप৳૧घॊのऋਈిऩ
のदखॆअऊ؛ਏऩऒधम ؚଆउेलਫ਼
ੴৌੁऩन アؚプリケーションのะ๏धऩ
ॊघसथの୩ୠ॑ढ़ংーघॊಽଆ౪ਅറ
॑ଡണघॊऒधदघ؛

解決策 
୮ಀ৲औोञॺラইィॵॡのスॺリー॑一২प�णदमऩ
ऎ ధؚষखथਫ਼ਪॹংイスपଛਦदऌॊَ १ーঅス ॳख़
イॽンॢُ॑ ৰਠघॊ९リューション॑ৰಎघॊऒधद ॺؚ
ラইィॵॡのইটー॑ੑपభऔचॊऒधऩऎ ؚॉਟॊ
ะ๏॑૭ଳ৲दऌऽघ؛ऽञ ॺؚラইィॵॡのரథप੦तः
थؚৢ ૌघॊਫ਼ਪॹংイス॑インテリ४ख़ンॺप৭උघॊऒ
धद ؚॹংイスの&P8१イॡঝ॑ेॉ૨पઞ৷दऌॊ
९リューションुउ൭ीखऽघे؛ ॉऎの&P8१イॡঝ॑
ਹ৷दऌॊऒधदؚৢ ૌৎऋఒऔोऽघ؛

ऒのアーキテॡॳকपम ୮ؚಀ৲उेलગพಀ৲॑一੪ଵ
৶दऌॊधःअؚु अ�णのওリॵॺऋँॉऽघ؛インॱー
ॿॵॺの���ऋพಀ৲औोथःॊਠā พؚಀ৲औोञॺラ
ইィॵॡ॑૭ଳ৲दऌॊऒधमؚऺ ध॒नのੌ௶पधढथਂ
૭ಳपऩढथःऽघ؛

GDPRऋૠघॊੲਾጔৎの��ৎ
ਰのৢੴૠಋपेॉ ॿؚॵॺডー
ॡ ॺラইィॵॡのะ๏॑ৄ௷ऎऒ
धऋਏपऩॉऽघ؛

情報漏洩の可視化 
ॹーॱの৳૧ 

https://f5.com/labs/articles/threat-intelligence/ssl-tls/the-2016-tls-telemetry-report-24674
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課題
インॱーॿॵॺधமघॊアプリケーションम பؚਔのँॊ
アॡセスষऩनのะ๏धઉએखऽघऋ ੳؚउेलੳ૭
म घؚसथの૾யपৌखथಅ૭घॊऊखऩःऊ॑ৠघॊ
टऐのෞऩऒधदमँॉऽच॒؛アॡセスৠम ঘؚー
२ー টーঝ ॹؚーॱのਏਙ ग़ؚンॻএインॺの૾யऩ
न ؚऎのリスॡਏप੦तःथষअਏऋँॉऽघ؛

ऽञ ؚऩঘー२ーपेॉઞ৷औोॊกপऩਯのアプ
リケーションम ঘؚー२ーのঃスডーॻଵ৶ਜपপऌऩ
୶॑ଖइथःॊञी টؚॢインੳੲਾमગਹ৷औोॊ
ऊ जؚの৸ऋऩॎोथःऽघ્؛ ਥঘー२ーऋ੫シ
ステउेलযॹーॱपनのेअपアॡセスघॊऊ॑અ
ൟख ලؚऩঃスডーॻदुਏऩセキュリティ ঞঋঝ॑
ञचॊऊनअऊ॑ਖ਼खथऎटऔः؛

解決策
アॡセス ।ーॺक़ख़イ॑一੪৲घॊऒधम ؚ৸ऩੳ॑
ଵ৶घॊરोञ্১दघ؛ਘৡऩॿイティঈੳのऩःア
プリケーションदु ।ؚーॺक़ख़イपेॉ୯ਸदऌॊ6$0/
ऽञम2$XWKऩन ؚ৸ऩੳইঞーডーॡ॑ਹ৷द
ऌऽघ؛ऒोपेॉ घؚसथのアプリケーションपシンॢঝ 
এーॱঝقउेलシンॢঝ ঃスডーॻكद৸पアॡセスद
ऌॊのद ঘؚー२ー ग़ॡスঌリग़ンスऋखऽघ؛

ऽञ ਠؚのะ๏୭दमधऩढथःॊ ؚਏಞੳ
ुලपোदऌऽघ؛ैोञセキュリティ リ९ース॑
一のアॡセスৠउेलষএインॺपૐরऔचॊऒधदؚ
アプリケーションपेॉઽૐऔोॊযॹーॱのਃഡਙउ
ेल৸ਙ॑৳૧दऌऽघ؛

アクセス制御 

アॡセス ।ーॺक़ख़イ॑一੪
৲घॊऒधम ؚ৸ऩੳ॑
ଵ৶घॊરोञ্১दघ؛
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課題
ਈのਈপのੲਾጔのःऎणऊमアプリケーションのᒤ
ൠਙऋਉदँॊऒधऊै ؚୀःऩऎ アؚプリケーション
म ؚகँॊযॹーॱ॑൯िऒध॑৯धखञ१イংー
ಬのఏपऔोथःऽघ؛:HEアプリケーションవொの
���मੌ௶ಬपକख जؚのअठ���पॵॺॿॵॺऋ
ঢ়ଖखथःथĂ १ؚイংーಬम০ुఁপघॊঅ४ॿスद
घ؛アプリケーションउेलजऒप৳ோऔोॊॹーॱ॑৳૧
घॊऒधमؚँ ैॅॊセキュリティਅറपਂ૭ಳऩऒधदघ
ऋ �ؚ���ফपষऔोॊGDPR॑અൟघॊध ऒؚोमऔैप
ਏपऩॉऽघ؛ᅵশਙउेलટऩইख़イঝड़ーংーਅ
റम ૭ؚ৷ਙ॑घॊदਏऩऒधदघ؛

खऊख DؚDR6のَ ERRWHUُ उेलَ VWUHVVHUُ म ؚॱン॑
घटऐदऎのੌ௶の:HEプটঃティउेल१ーঅス॑
ॲक़ンऔच ॹؚーॱ॑ਹ৷ਂચपघॊऩॶーঝधखथ
ૹષ৲औोथःऽघ؛DDR6వொमੂੱदुৰষदऌॊ
ऺनලऩのद GؚDPRपୀખघॊリスॡमপदघ؛

5 KWWS���ZZZ�YHUL]RQHQWHUSULVH�FRP�YHUL]RQ�LQVLJKWV�ODE�GELU������
6 KWWSV���ZZZ�RZDVS�RUJ�LQGH[�SKS�&DWHJRU\�2:$6PB7RSB7HQBPURMHFW

解決策 
ਈৗの:HEアプリケーション ই॓イアक़ज़ーঝك($:ق
म アؚプリケーション॑৳૧घॊटऐदऩऎ 2ؚ:$6P 7RS 
��ăのᒤൠਙृ ؚഉखञॡライアンॺமਢऊैのॡঞॹ
ンシকঝ スॱॵইィンॢऽञमイン४ख़ॡションষपৌ
घॊଆ౪पु૽पয়ठऽघ؛:$)म ষؚীෲ॑ৰষखथؚ
ਫਊऩঘー२ーऊैのமਢ॑ಅ૭ख ঊؚॵॻঞス ঈラक़२
ऽञमঐঝक़ख़アपेॊঽ৲औोञமਢऽञमイン४ख़
ॡションষ॑౯दऌऽघ؛

ऽञ ؚટऩ:$)म 一ؚಹपऩॉणणँॊアプリケー
ション ঞঋঝのDDR6వொ॑ਫ਼ੴउेलૃदऌऽघ؛ෆ
ฐऩDDR6৳૧धखथ ঐؚঝॳঋॡॺঝవொ॑ਫ਼ੴउेल
༛ૃदऌॊड़ンプঞス ९リューションपਸइ アؚॵプスॺ
リー プটংイॲपेॉవொॺラইィॵॡ॑ॿॵॺডーॡง
पスॡラঈघॊऒधद পؚૠெऩপవொ॑ೂदऌ
ॊঁイঈリॵॻ ९リューションपणःथਫ਼ୈखथऎटऔः؛

93�
WEBアプリケーション攻撃の93%は組織犯罪に起
因し、そのうち77%にボットネットが関与してい
て、サイバー犯罪は今後も拡大するビジネスです。

アプリケーション保護

http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project


खथःथुؚखथःऩऎथुؚৗखःৎ৻मਟथः
ऽघੌ؛௶मؚৗखःGDPRইঞーডーॡपುदऌॊ
ेअपजのセキュリティ プটॢラ॑௬घॊਏऋँ
ॉऽघੌ؛௶ऋॉੌिसऌਖमाऩのदؚリス
ॡऋਈुৈःীपඳਡ઼॑ऎਏऋँॉऽघ؛ঢ়৴ਙ
ऋँॉؚৰ৷ऩะ๏インテリ४ख़ンスのਹ৷॑அीؚ
રोञリスॡଵ৶プটセスपेॉؚেघॊ૭ચਙऋਈ

ुৈःะ๏ऊैযॹーॱ॑৳૧घॊऒधपऔैपૐর
खथ૨पॉੌिऒधऋदऌऽघੌ؛௶ऋৗखः(8
ૠपುघॊेअपइॊऒधदؚセキュリティਅറ
৸৬॑ఒखऩऋैؚঘー२ーのযॹーॱのਃഡਙؚ
৸ਙउेलਹ৷ਙ॑৳दऌऽघ؛

GDPRコンプライアンス   
セキュリティのために 

ะ๏インテリ४ख़ンスのਹ৷॑அी રؚोञリスॡଵ৶プটセスपेॉ ؚয
ॹーॱ॑৳૧घॊऒधपऔैपૐরखथ૨पॉੌिऒधऋदऌऽघ؛



常時稼働、常時接続のアプリは、ビジネスを強化および変革する一方、ファイア
ウォールに保護されないデータへのゲートウェイにもなり得ます。ほとんどの攻撃
はアプリ レベルで発生しているため、ビジネスを推進する機能を保護することは、

攻撃を受けるアプリを保護することにつながります。

アプリのセキュリティを第一に考える
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