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1

ఒਔかபਔऋあるかप଒らङボットとभঢ়બ॑ଵ৶घるऒ
とは णؚऩऋる਼ੀでビジネス॑घる঱でਂ૭ಳऩऒとप
ऩढथःまघ؛����ফप৅ਦऔोञオンライン�トラইॕッ
ॡभ઄ীਰ঱ऋঽ൅উটॢラ঒॑जभ৅ਦ౺とखथःるऒ
とから ボؚットऋૼ୒૗৲भ௓ਤৡとऩॉ ৒ؚାखथःるऒ
とは৥らかでघ؛¢

ボットૼ୒ ঐؚ३ン�ラشॽンॢउेल$,ऋਤ৲॑ਢऐथः
るेअप जؚोらपेるะ๏ुਤ৲॑ਢऐथःまघ؛ボット
पはఒਔभボットुあॉまघऋ ੗ؚऎはபਔभあるボット
でघ؛ऒोら॑ඝる१イংشಬ౗঻はؚ॔ উজॣش३ঙン॑
్ढथःまघ؛ボットऋビジネスपଖइる୶஭पੌ௶ऋৌૢ
でऌるेअप૟इるऒとは ৗؚखःボットৌૢभ਼ੀपిૢ
खऩऋらਛশでऌる੅ਢ৓ऩਅറ॑৫৅घる঱でਂ૭ಳऩ
ऒとでघ؛

સप়ॎऩःலহृහ৷॑ऒऩखथऎोるॡটشンभଔ౉ऋඟखःと
ઓढञऒとはあॉまच॒か؛૘ऩऎとुインॱشネット঱では ऒؚभต
はৰਠखणणあॉまघ؛

ৰ੠भॡটشンではऩःかुखोまच॒ऋ ボؚットはপ୤भॹジॱঝ
঱भએ౵ऩ੿঵॑ऒऩख઩ीथःまघ؛

 

1   KWWSV���ZZZ�UHFoGH�QHW��������������������LQWHUQHW�WUDîF�EoWV�VXU�
SDVV�KXPDQ������PDU\�PHHNHU�FoGH�FoQIHUHQFH

����%
2016年のオンライン トラフィックの
51.8%はボットが発信源

概要

https://www.recode.net/2017/5/31/15720396/internet-traffic-bots-surpass-human-2016-mary-meeker-code-conference
https://www.recode.net/2017/5/31/15720396/internet-traffic-bots-surpass-human-2016-mary-meeker-code-conference
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�

ຨਾ：�  
ボット イノベーションにより顧客体験が改善
ਠ૔भインॱشネット঱でभয৑भ৒ଝとは୦でखॆअ
か؛ৌਵघるৼুऋਠৰभয৑かঽ൅উটॢラ঒かऋਖ
਻ऩभでखॆअか؛੗ऎभ૾யでؚボットは঳ಹ଎ા঻
॑१এشトखؚजभृॉञःऒと॑଎ા঻ঽମでृるৃ
়भਯীभ�भৎ৑でऒऩखथःまघ؛

オンライン�३ঙッআンॢपणःथઅइथाまघ؛൹௢ऋ
૑ਏऩ੟॑घでपॎかढथःるৃ়ؚ१イト॑ॼビ।ش
トखथजो॑ৄणऐる৶૓はऩऎؚ৻ॎॉप೶ਹऩボッ
トऋेॉ஍૨৓पିધでऌまघ؛ऒोはघでप:HEभඹ
るਚでକऌथःるऒとでघ؛

ऒऒでؚL2SঋشスभSLULृ$PD]oQभ$OH[Dभेअऩੇ൦
৔ংشジঙンऩनؚまघまघੜਸघるॹジॱঝ�॔३スॱ

ントभਹ৷पणःथઅइथाまघ؛ऒोらुボットであ
ॉؚஎञठभেણ॑ेॉ඿ిपघるऒと॑৯৓とखथः
まघ؛যはؚॢラঀشラ�ং॑شજらखञとऌपঽ৿৓प
ିધでऌるਹ೶ਙ॑॥ストਰ঱भ੼கऋあるとਖ਼૵खؚ
ऒोとਬऌఌइप੎ਏऩউライং३॑ش໱ཇपखथःま
घ؛��ボット॑রੱとघる਼ੀभৗखःਠৰपిૢखऩः
൹௢ৌએभ૲はؚऒभਠৰपిૢघる૲पजभ৘ৃ३ख़
॔॑േॎोथःるऒと॑ৰ૎खथःるかुखोまच॒؛

ঐ३ン�ラشॽンॢृॽগشラঝ�ネットডشॡૼ୒पे
ॉؚボットऋまघまघスঐشトपऩढथःるञीؚイン
ॱشネットでੜਸ॑ਢऐるボット�トラইॕッॡ॑ଵ৶घ
るੌ௶ਅറ॑ਝੑघるऒとऋਂ૭ಳでघ؛পুभૼ୒੫

঵はؚऒोらभঽ൅উটॢラ঒॑ਹ৷खथؚेॉິਙभ
あるネットডشॡ॑ଡണखؚઈ৷॑૰ଳउेल೐੅घる
ऒとでؚजभ൹௢भেણ॑ेॉ඿ిपखथःまघ؛खか
खؚボットはؚ९ইトक़ख़॔उेलビジネス�উট७スभ
ൠਡ్॑अవொ঻ؚ༯ཌྷపまञは଼়੫঵भણ৿ु඿ి
पखथःまघ؛

2   KWWSV���LQVLJKWV�GLFH�FoP������������GLJLWDO�DVVLVWDQWV�JUHDWHU�XV�
DJH�DGoSWLoQ�

3   KWWSV���LQVLJKWV�GLFH�FoP������������GLJLWDO�DVVLVWDQWV�JUHDWHU�XV�
DJH�DGoSWLoQ�

4   KWWSV���QDNHGVHFXULW\�VoSKoV�FoP������������GDWD�SULYDF\�GD\�
NQoZ�WKH�ULVNV�oI�DPD]oQ�DOH[D�DQG�JooJOH�KoPH�

��%
ALEXAやGOOGLE HOMEなどの専用のホーム アシ
スタントを使用している人の70%は、その利用を始
めてから1年経っていません。⁴

デジタル アシスタントを利用する人の91%は、 
インターネット接続機器をさらに購入する可能性が 
高いと答えています。³

��%

https://insights.dice.com/2017/07/14/digital-assistants-greater-usage-adoption/
https://insights.dice.com/2017/07/14/digital-assistants-greater-usage-adoption/
https://insights.dice.com/2017/07/14/digital-assistants-greater-usage-adoption/
https://insights.dice.com/2017/07/14/digital-assistants-greater-usage-adoption/
https://nakedsecurity.sophos.com/2017/01/27/data-privacy-day-know-the-risks-of-amazon-alexa-and-google-home/
https://nakedsecurity.sophos.com/2017/01/27/data-privacy-day-know-the-risks-of-amazon-alexa-and-google-home/
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�

๩ਾ：�  
ボット イノベーションによりサイバー犯罪が可能に
౎भ೶ਹऩॶشঝと৊஘पؚボットはؚవொ঻भಬ౗ણ৿॑ਈి৲घるञीपਹ৷でऌまघ؛

ઉએघるะ๏はؚઉம৓ऩ଎ા঻༯ཌྷؚ,3Ⴥ਄ؚটンॢॸشঝभਂਊਹஇষನؚ৆੘৓৯৓まञはᓰ಍ऩ

଻য৓ऩᅢाऩनभ੗஘৲घる৿ਃ॑ూବपਤ৲भ঳ಥ॑ञनढथःथؚボットはऒोらभਂਫऩষನप

ਹ৷औोथःまघ؛

பਔभあるボットपेॉؚ੐มଁ਑॑
ৢगञਂਫষನभৰষऋ૭ચपऩる

ঘش२شऋ೶ਹऩボット॑ઞढथ
ॹংイスとৌਵघる

వொ঻はॹংイスभᒤൠਙ॑ৄणऐؚ
பਔभあるボット॑インストشঝघる

1

2

3

4
ଭढ਄らोञॹংイスはؚ౎भॹংイスと
णऩऋॉボットネット॑஄ਛखؚ 
ऒोऋऔまकまऩవொपઞ৷औोる

ボット軍の召集
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5   KWWSV���VHFXUHOLVW�FoP�WKH�FoVW�oI�ODXQFKLQJ�D�GGoV�DW�
WDFN�������

6   KWWSV���I��FoP�ODEV�DUWLFOHV�WKUHDW�LQWHOOLJHQFH�GGoV�GGoVV�QHZ�
HVW�PLQLoQV�LoW�GHYLFHV�Y�������

7   KWWSV���ZZZ�FQEF�FoP������������DGLGDV�\HH]\�FoOOHF�
WoUV�VQHDNHUKHDGV�XVLQJ�EoWV�KWPO

8   KWWSV���NUHEVoQVHFXULW\�FoP�WDJ�EoW�DG�IUDXG�

ఫ૬ଊ ঍ؚॸঝभ৖ો उؚेल੼તऋဌசप૗৿घる
൒ষঢ়৴ૹષपणःथ ボؚットは ౎ؚभ঵঻からੲਾ॑
ઽૐख ੼ؚત॑଩ৣऔच ৘ؚৃपउऐる଼ଥ঱भરਜ਼
ਙ॑েाলघऒとऋでऌまघ؛

౎पुまटまटあॉまघ؛ঐঝक़ख़॔ఁങからॡজッॡ
༯ཌྷまで ボؚットは १ؚイংشಬ౗঻भস༎ऍपਹ৷औ
ोथःまघ؛ऒोपेॉ జؚਟभ༯ཌྷ௑ਪ৩は ༯ؚཌྷ਄
ਬとभਅःपउऐるまढञऎৗखः৐଍षभৌૢपか
かॉऌॉपऩढथःまघ؛ą

१イংشಬ౗঻は ਃؚഡੲਾउेलॹشॱभളଲपु
ボット॑ઞ৷खまघ؛ऒभളଲ॑ੰෲघるऒとで :ؚHE
॥شॻपඛऔोथःるऒとऋあるビॹオृ3D)भഀླྀ
ৱમ ਗ਼ؚ৕ওشঝ�॔ॻঞスृঘش२ش੡ऩनभੴ৓ଃਓ
॑ർघऒとऋでऌまघ؛まञ १ؚイংشಬ౗঻は ঈؚラン
ॻৡृ੫঵भ௬ਖ਼ऋ૳ठるटऐでऩऎ ൹ؚ௢とभঢ়બ
पुப୶஭॑఺ऻघম੟जढऎॉभইॕッ३ンॢ�१イ
トभਝੑप૽য়णট०ृॢラইॕッॡु్ढथःまघ؛

થમでઞइるDDoSは ਹؚஇपऩॉ ලؚ౐पਹ৷でऌま
घ؛ॡラक़ॻ�१شビス॑ઞ৷खथ�ৎ৑भDDoSవொ॑
৫઩घるञीप૑ਏऩા৷はॎङか�ॻঝでघ؛Ă�ऒो
は जؚभৌੁप૑ਏऩા৷॑পऌऎৣ৚ॉまघ؛ऒभे
अऩDDoSవொभਹ৷঻は వؚொ॑ૃीる৻ॎॉपମ
৻স॑ਏ੷घるಬ౗঻ まؚञはઅइらोる૭ચਙとखथ
ビジネスभဪဗ॑खथ৘ৃ३ख़॔भఁপ॑৯૛ि଼়
ভ঺でघ0؛LUDLऩनभ,o7ボットネットभ઎୍पेॉؚ
ಬ౗঻はऺと॒नभਫਊऩੌ௶भଆ౪ৡ॑ල౐प፫ए
ऒとऋでऌまघ؛ă

ボットはॲইોपとढथभ౥᭷ऩॶشঝでघ؛ॲইોは
ボット॑ਹ৷घるऒとで যؚਞイঋントभপ୤भॳॣッ
ト॑ල౐पେःීॉ ऒؚोら॑౮ଞऩৈகでૡ売खま
घ؛まञ ଒ؚ৒ග<HH]\Vभਈৗঌ଼॔॑ढथুपো
ो スؚॽشढ़شঐॽ॔प౮ଞऩৈகで売ॉહऐेअとघ
るૡ売঵঻ऋઞ৷घる$OO�LQ�2QHスॽشढ़ش�ボットऩ
नभঽ৿৲औोञग़شジख़ントुあॉまघ؛Ą

DDOS攻撃

知的財産窃取

リソースの買いだめ 
（および転売）

競合情報分析

౎भ೶ਹऩॶشঝと৊஘पؚ 
ボットは వؚொ঻भಬ౗ણ৿॑ 
ਈి৲घるञीपਹ৷でऌまघ؛

https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/
https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/
https://f5.com/labs/articles/threat-intelligence/ddos/ddoss-newest-
minions-iot-devices-v1-22426
https://f5.com/labs/articles/threat-intelligence/ddos/ddoss-newest-
minions-iot-devices-v1-22426
https://www.cnbc.com/2017/05/13/adidas-yeezy-collectors-sneakerheads
-using-bots.html
https://www.cnbc.com/2017/05/13/adidas-yeezy-collectors-sneakerheads
-using-bots.html
https://krebsonsecurity.com/tag/bot-ad-fraud/


DDoSからオンライン販売まで：ボットとはビジネスである

5

ボット時代におけるビジネス インテ
リジェンスの最適化 
これらのデジタル傭兵がもたらす機会と脅威を理解した上
で、組織は、サイトおよびアプリケーションを利用するボッ
トと人間の比率をより深く掘り下げて調べ分析することが
重要です。そのためには、ボットと人間のトラフィックを識
別および区別するために必要なインテリジェンスを備えた
ツールやサービスへの投資が必要になるかもしれません
が、他のマシンからのリクエストに応えるためにどのくら
いの費用を費やしているかを適切に把握できます。高度な
ボット管理機能を提供するウェブ アプリケーション ファイ
アウォール（WAF）などのツールを実装することで、ボット
へのサービスに伴うコストを軽減できます。

ここでの注意として、ボット管理に成功すると、一部のトラ
フィックをブロックすることになるので、サイトの統計情報
（ページ ビューなど）にある程度の影響が及び、データ マイ
ニングが、より正確にはなりますが、ある程度異なる可能性
があります。しかし、このような変化を認識してそれに備える
ことで、人間の顧客にサービスを提供していることを確信で
きます。 

しかし、過剰にボットを避けると、顧客がサービスを利用で
きる機能に悪影響を与える場合があります。人間であるこ
とを証明するために多くの時間と労力が顧客に求められれ
ば、顧客は不満を感じ、競合会社に乗り換えるかもしれま
せん。

また、GoogleやBingなどのデジタル アシスタントおよび
検索エンジン インデクサのような「善意」のボットをサ
ポートできないと、見込み客がサービスを利用または認識
できなくなる可能性もあります。

ボットが与える現在の 
セキュリティ戦略への影響
インターネット上で有害および無害の両方の自律プログラ
ムが急増したことで、アプリケーションおよびデータを安全
に保つためのこれまでの戦略の見直しが必要になることが
あります。

従来のIPインテリジェンスおよびレピュテーションに基づ
いたフィルタリングも役に立ちますが、これらの技術は、そ
の上を行くボットに対応できるように進化が求められる場
合があります。今後、ビジネス コミュニティは、ボット検知
および管理をより効果的に促進するために、暗号を使って
証明できる識別子が関連付けられた長期的なレピュテー
ションの評価など、IPレピュテーションの代わりの方法を
考える必要があります。

AI技術が進歩することで、ボットが人間と同じようにアプリ
ケーションを使い始める可能性があり、この場合、セッショ
ンおよびワークフロー プロファイリングなどの行動特性に
基づいてボットを識別しようとする努力が無駄になり得ま
す。いくつかのボットは、人間にも対応します。つまり、ボッ
トには難しすぎる特殊なタスク（CAPTCHA問題を解くな
ど）を人間にアウトソースできます。

指揮統制システムも進化しています。サイバー犯罪者は、パ
ブリック フォーラムやソーシャル ネットワークに投稿さ
れる画像内に隠したコマンドを伝えるため、ステガノグラ
フィー技術を使い始めています。これは、ボット対応マル
ウェア トラフィックの検知を非常に難しく、または不可能
にさえするプロセスです。ハッカーがマルウェアの一部をテ
ストし、それらのコマンドをブリトニー・スピアーズのインス
タグラム アカウントのコメントに隠した、これまでにはな
かった事例もあります（しかし恐らくはすでに模倣されてい
ます）。⁷

7  �http://gizmodo.com/russian-hackers-testing-malware-with-britney-
spearss-in-1795912325

AI技術が進歩することで、ボットが
人間と同じようにアプリケーション
を使い始める可能性があります。

http://gizmodo.com/russian-hackers-testing-malware-with-britney-spearss-in-1795912325
http://gizmodo.com/russian-hackers-testing-malware-with-britney-spearss-in-1795912325
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セキュリティの現在：   
多方面におけるボットとの戦い 

घसथभボット॑ঈটッॡでऌऩःभであोय औؚまकまऩボット॑ਈిपયશख பؚਔभあるボットऋビジネス
प௤૩॑ଖइऩःेअपঈটッॡघるपはनअघोयेःでखॆअか؛

ボットभୖ਻षभෆฐ৓ऩৌૢ॑ල౐पघる્஍ఇはあॉまच॒ऋ イؚンॸজジख़ンスৌૢभ੗ಽଆ౪ਅറはؚ
பਔभあるボットऋੌ௶पଖइる୶஭॑ೄ੖घるटऐでऩऎ ఒؚਔभボットभയਤपপःप૽য়ठまघ؛ਰৣपः
ऎणかभুದ॑ંखまघ؛

1.    アイデンティティおよびレピュテーションを使用し、
ボットと人間のトラフィックを分類して、優先順位を
付けます。

2.   ボットの「利用規定」を設けることで、無害なボットと
の対話およびサービス提供だけでなく、それらによる
サービスへの影響の管理が簡単になります。

3.   ビジネス プロセスを検証し、詐欺関連の問題への対
応を効率化できるようにプロセスを強化することで、
組織がより安全になり、場合によっては詐欺師の注意
をより弱い標的に背けることができます。 

4.    実用的な脅威インテリジェンスを採用して、攻撃され
る可能性を判別し、その対応の優先順位を決めます。

5.   完全装備の柔軟なWAFを導入し、ボットに対する
積極的な防御、ヘッドレス ブラウザの検知、フォー
ムおよびフィールドレベルの暗号化、レイヤ7の
DoS攻撃への対策、入力データの無害化、行動分析
などの機能により、不要なトラフィックを軽減およ
びブロックします。

6.   WAFなどのマシン ラーニングを採用したトラフィッ
ク管理ツールを使用し、新しい脅威や進化する脅威
への対応に役立つ対策を素早く構築および実装し
ます。

ボットपेॉ ਠؚ૔भৢଞभオンラインでभেણऋ૗৲खथःるऒとは৥らかでघ؛インॱشネットपઁऋるਯ੗
ऎभபਔभあるボットपି৯खऋठでघऋؚੌ ௶は ऒؚोらभঽ൅উটॢラ঒ऋुञらघਃভपु৯॑਱ऐる૑ਏ
ऋあॉまघ؛ෆฐ৓でฑໞऩਅറ॑৫৅ख ボؚットऋビジネスपଖइる୶஭पৌૢघるऒとでؚ॔ উজॣش३ঙンउ
ेलॹشॱ॑৳૧घるटऐでऩऎؚੌ ௶भ੅ਢ৓ऩਛশप૟इるऒとऋでऌまघ؛�

॔উজॣش३ঙン৳૧भถ಍पणःथは Iؚ��FoP�VHFXULW\॑ओ༮ऎटऔः؛

ৰ৷৓ऩะ๏インॸজジख़ンス఼॑
৷खथؚ వொऔोる૭ચਙ॑ਖ਼શखؚ
जभৌૢभર੔ದਜ਼॑ৠीまघ؛

http://f5.com/security


常時稼働、常時接続のアプリは、ビジネスを強化および変革する一方、ファイア
ウォールに保護されないデータへのゲートウェイにもなり得ます。ほとんどの攻撃
はアプリ レベルで発生しているため、ビジネスを推進する機能を保護することは、

攻撃を受けるアプリを保護することにつながります。

アプリのセキュリティを第一に考える

東京本社
〒107-0052 東京都港区赤坂 4-15-1 赤坂ガーデンシティ19階
TEL 03-5114-3210  FAX 03-5114-3201

お問合わせ先：https://f5.com/jp/fc/

西日本支社
〒530-0012 大阪府大阪市北区芝田 1-1-4 阪急ターミナルビル 16 階
TEL  06-7222-3731 FAX 06-7222-3838

合同会社
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