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ঃスডشॻのગਹ৷पेॉ॔ढ़क़ンॺऋ૫पऔैऔोॊ
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クレデンシャル スタッフィングవொदम १ؚॖংشಬ
म ૌؚுप൯ऽोञঘش२उेलঃスডشॻ॑ॲشク
क़ख़ঈऊैභোखऽघ؛ઃप ঽؚ৲ॶشルपेॉの:HE
१ॖॺのটグॖン フィشルॻदऒोैのੳੲਾَ॑ スタッ
フィング घॊऒधदؚਂكਊञॉपਫ਼قُ ਫটグॖン॑
ॉନखा ੫ؚঘش२ऽञम൹ऋ৳घॊ॔ढ़क़ン
ॺषの॔クセスਥ॑੭खेअधखऽघَ؛ スタッフィングُ
ऋਛखञৃ় వؚொमؚ॔ ढ़क़ンॺ॑༯ཌྷपਹ৷खऽ
घ؛ऒのਛ૨मಹपع���दघ؛णऽॉ १ؚॖংشಬ
ऋ ൯ؚऽोञੳੲਾقॲشクक़ख़ঈद�੯ॎङऊ�セン
ॺदਲ਼�॑ك ���ਐ੯භোखञৃ় �����੯のع�����ؚ�
॔ढ़क़ンॺ॑੭दऌऽघ؛ 

����ফ ৸ؚ৬の৺���のঘش२ऋ 
॔ढ़क़ンॺのঃスডشॻप

�َ�����ُ॑ ઞ৷
॔クセスघॊ१ॖॺऽञम॔উリॣشシঙンओधप౮ऩॊ
ঘش२धঃスডشॻ॑ઞ৷खथःोयऒोैのవொमଷ
खथःऽखञ؛खऊख ৺ؚ�ীの�のঘش२म ઞؚ৷घॊञ
ऎऔ॒の॔ढ़क़ンॺのजोझोदਔऩੳੲਾ॑ॊৎ
धু॑မखा ؚगੳੲਾ॑ગਹ৷उेलઞःख
थःऽघ؛�

ੌ௶のセキュリティऋन॒ऩपਘৡदँढथु ঘؚش२ऽञ
म൹ऋ തؚैऎৰपजअखथःॊेअप ঃؚスডشॻ॑
ગਹ৷खथःोय जؚोैのੳੲਾऋघदप൯ऽोथः

ॊ૭ચਙऋৈःのऋਠৰदघ؛ੳੲਾの൯ऋੜखؚ
१ॖংشಬऋুೄपঽ৲ॶشル॑ઞ৷खथঘش२ ॔
ढ़क़ンॺ॑੭दऌॊञीؚੌ ௶ऋ॔উリॣشシঙンउे
लデشタのセキュリティ॑ೃघॊऒधमਊேदघ؛

ਖम ऒؚोैのవொ॑नのेअपଆएऊ ऽؚञमऩऎध
ुೄदऌॊऊदघ؛ 

クレデンシャル スタッフィングの
問題

4   KWWSV���ZZZ�Q\WLPHV�FRP������������WHFKQRORJ\�KDFNHG�\DKRR�
GDWD�IRU�VDOH�GDUN�ZHE�KWPO"BU � 

5  KWWSV���ZZZ�HQWUHSUHQHXU�FRP�DUWLFOH�������

�/�
4分の3のユーザはアカウントの認証情報を 
再利用および使い回しています。

https://www.nytimes.com/2016/12/15/technology/hacked-yahoo-data-for-sale-dark-web.html?_r=0
https://www.nytimes.com/2016/12/15/technology/hacked-yahoo-data-for-sale-dark-web.html?_r=0
https://www.entrepreneur.com/article/246902
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人とポリシー：  
トレーニング、報告、改善
ૌுप൯ऽोञੳੲਾ॑੭उेलਹ৷घॊऺऊؚ
フィッシングु १ؚॖংشಬऋクレデンシャル スタッ
フィングपઞ৷घॊञीのੳੲਾ॑൯िधऌपेऎਹ৷
औोॊ্১दघ؛フィッシングषのਔ॑ৈीॊपम జؚ
৩॑ॺレشॽングउेलઇघॊऒधदघ؛खऊख ऒؚोद
ुフィッシングవொऋਛघॊ૭ચਙ॑৸पऩऎघऒध
मदऌऽच॒ऋ १ؚॖংشಬのুઠ॑खढऊॉ৶ੰखथ
उऎऒधद ঘؚش२मঽମधੌ௶॑ेॉટपஹॊऒधऋ
दऌऽघ؛

ঘش२ऋフィッシングవொपਞહऐॊेअपघॊॺレشॽン
グऊैीऽघ؛ஆঽのテスॺ॑ଡണघॊऊ ૮ؚમのड़ンছ
ॖン テスॺ॑ਹ৷दऌऽघ6؛ঃスডشॻଵ৶पঢ়घॊঋス
ॺ উছクティス॑ঘش२पघॊऒधुदऌऽघ؛జ
৩पधढथਈुਏऩऒधम ੫ؚॿッॺডشクのটグॖン
ੳੲਾ॑१شॻঃشティ १ॖॺदઞ৷खऩःऒधदघ؛ज
の৶म जؚの१ॖॺのデشタऋጔखञৃ় १ؚॖংشಬ
म ੫ؚॿッॺডشクउेलजのরの॔উリॣشシঙ
ンप॔クセスदऌॊञीदघ؛జ৩ऋの१ॖॺद੫
のੳੲਾ॑ઞ৷खञऒधऋॎऊढञৃ় जؚのੳੲਾ
॑घएपइॊਏऋँॉऽघ؛ऽञ ؚのঘش२ऋঃス
ডشॻ॑ગਹ৷घॊऒध॑୳ख <ؚDKRR�ृ/LQNHG,Qऩन
のপૠெऩデشタጔऋেखञৃ়म घؚसथのঘش२
のঃスডشॻ॑ਝखઉघऒध॑उ൭ीखऽघ؛

認証情報の盗難防止の手引き 

6 KWWS���UHVRXUFHV�LQIRVHFLQVWLWXWH�FRP�WRS���IUHH�SKLVKLQJ�VLPXODWRUV�

ऽङमபःੲਾदघऋ スؚॖッॳ�णदクレデンシャル スタッフィングవொऊैੌ௶॑ஹॊऒधमदऌऽच॒؛खऊख ਛؚख
ञవொのཇधऩॊ૭ચਙ॑แपೄघॊ্১मञऎऔ॒ँॉऽघ؛ঘش२पमेॉ৸ऩঃスডشॻਹ৷॑ੱෳऐॊे
अख ੫ؚડदमセキュリティ॑ਘ৲खऽघ؛ 

नのेअऩॺレشॽング॑ৰखथुؚၴ खुୀः॑ಬघ
ञी ੳؚੲਾの൯の૭ચਙम৸पमऩऎऩैःधः
अऒध॑ಁइथउःथऎटऔः؛ঘش२ऋフィッシングਗ਼
ওشルのঐルक़ख़॔ リンク॑クリックखञ ऽؚञमੳੲ
ਾ॑ෙढथলखञऒधपਞહःञैघएप,7पල
पਾઔदऌॊेअपএリシ॑شीऽघ7,؛ऋघएप
ਾઔ॑ਭऐोय セؚキュリティଵ৶म シؚステ॑クリش
ン॔ッউ ঃؚスডشॻ॑リセッॺ ؚのజ৩प༯ཌྷহ੯॑
ઔ जؚखथਈुਏऩऒधदघऋ ؚのঘش२ऋगవொ
の૩पရॎऩःेअप੫のセキュリティଵ৶॑৹ତद
ऌऽघ؛

ॺレشॽングपेॉフィッシングవொपৌघॊ
ঘش२のੳ॑ৈीॊ

ॺレشॽング  ఒ

ਾ  ઔ

ॖンシデンॺ॑घएप
,7पලप

ਾઔदऌॊेअपघॊ

セキュリティଵ৶मؚ
のঘش२ऋगవொの
૩पရॎऩःेअप

セキュリティଵ৶॑৹ତघॊ

,7 ऋघएपॖンシデンॺの 
ਾઔ॑ਭऐोयؚのঘش२ऋ
गవொの૩पရॎऩःेअप  ؚ
੫のセキュリティଵ৶॑ 
৹ତदऌऽघ؛

http://resources.infosecinstitute.com/top-9-free-phishing-simulators/
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フ ル ಎ  の ਈ ৗ :$ ) म ৈ ২ ऩ  ッ ॺ ਫ਼ ੴ उ े ल ৌ ੁ ਃ ચ ॑   द ऌ ؚ 
ऺध॒नのవொदঽ৲উটグছऋਹ৷औोथःॊञीऒोमਏदघ؛

WAFによる保護

クレデンシャル スタッフィングవொ॑ଆएञीの॔উリॣش
シঙン セキュリティਅറ॑ਛघॊৃ় �ؚரథのঘش२पৌૢ
घॊਏऋँॉऽघ؛੫జ৩म ؚਏಞੳك$(0قऩनの
એऩউটセスदुਤ॒दਭऐোोॊ ऽؚञमऩऎधुऒोप
జःऽघ؛खऊख ਗ਼ؚૹਬऽञम৵ਲ਼の൹म টؚグॖン 
উটセスऋളහपऩॊऒध॑ਭऐোोञऋॉऽच॒؛ऒोैの൴
ମऩజ৩धৎऩঘش२の্॑ஹॊ্১ऋँॉऽघ؛

 

安全性と暗号化 
ਘৡऩ:HE॔উリॣشシঙン フ॓ॖ॔क़ज़شルك($:قम クؚ
レデンシャル スタッフィングవொपৌघॊਈੂのৌੁदघ؛フ
ルಎのਈৗ:$)मৈ২ऩッॺਫ਼ੴउेलৌੁਃચ॑
दऌؚऺ ध॒नのవொदঽ৲উটグছऋਹ৷औोथःॊञ

ीऒोमਏदघ؛:$)म ,ؚ3টॣشシঙン ؚৎ उؚेल�ଧँ
ञॉのமਢষਯऩनのষ॑ীෲदऌॊのद セؚキュリティ 
ॳشऋঈছक़२ਰਗपेॊটグॖンষ્॑घॊद૽प
য়ठऽघ؛औैप シؚグॽॳャ ঐッॳング॑ઞ৷घॊऒधद பؚ
ਔのऩःッॺقਫ਼ดग़ン४ン ッॺऩनكऋ१ॖॺप॔クセス
दऌॊेअप ؚডॖॺリスॺ॑ලपਛदऌऽघ؛ 

:$)म ؚጔऋਾઔऔोञੳੲਾのリスॺधঘش२उेल
ঃスডشॻ॑ස়घॊऒधद ൯ؚऽोञੲਾऋটグॖンষप
ઞ৷औोथःॊऊनअऊਫ਼ੴघॊऒधुदऌऽघ؛ऽञ :ؚ$)॑
ઞ৷घॊऒधद セؚキュリティ ॳشम ؚৎपളਯ
ଷखञটグॖン॑୯घॊऒधद ཎؚऩクレデンシャル 
スタッフィングవொ॑૰ଳदऌऽघ؛উট॔クティঈऩଆ౪धख
थ ؚଧਯਰのਯਰのটグॖンষ॑ଆएेअप
:$)॑ਝघॊऒधद వؚொのச২॑औइ セؚキュリティ॑৹

ତघॊऽदのৎ॑༎एऒधऋदऌऽघ؛

వொએ॑ೄघॊञीのશの্১धखथ ४ؚड़ॖンテリ४ख़ンス
॑ઞ৷खथ ใؚੴのਂਫ,3॔ॻレスऽञम৶ୠऊैのம
ਢ॑ਗखऽघ؛ऽञ వؚொ્॑खञैؚਂ ਫ,3॔ॻレスउ
ेलデংॖスのフィンफ़شউリンॺ॑ะ๏フィشॻप୯ਸखथ जؚ
のણのঈটックऽञमਫ਼ੴपਹ৷दऌॊのセキュリティ ९
リュشシঙンधଁ়घॊऒधुउ൭ीखऽघ؛खऊख ؚऎのッ
ॺ ड़ঌレشタम,3॔ॻレス॑ᄄ෬पइॊञी ऒؚのટम
ৎदँॊऒधपିਔखथऎटऔः؛

テクノロジ： さまざまな使用事例、さまざまな防御
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ऩフज़شのഭ৲ॶشル॑ਹ৷घॊऒधद १ؚॖॺ
のটグॖン フज़ش॑వொऊैৄणऊॉतैऎदऌऽ
घ؛ऩフィشルॻのഭ৲म োؚৡフィشルॻのपؚ
َSDVVZGُृ َXVUQPH ऩُनのઍ્॑दऌॊছঋル
दमऩऎ ᄄؚ෬पॎॊ્खतैःশःધஊഔऋઞ৷औ
ोऽघ؛ऒोपेॉ వؚொのッॺमਫखःフィشルॻ॑
ੳखथ ൯ؚ॒टੳੲਾ॑ਹ৷दऌऩऎऩॉऽघ؛

ਈप ঈؚছक़२ऽञमঔংॖル ॔উリॣشシঙンのデش
タ॑พಀ৲खथ ঘؚش२ऊैૡଛऔोॊघसथのੲਾ॑৳૧
खथ ວؚਭऔोञデشタのக॑ऩऎघऒधुदऌऽघ؛औ
ैऩॊセキュリティਘ৲धखथ クؚছॖ॔ンॺડのਃચ॑ઞ
৷खथフज़ش ঃছওشタ॑พಀ৲दऌऽघ؛ऒोपेॉؚ
ঽ৲クレデンシャル スタッフィング ॶشルऋঌش४॑ਫ
खऎৰষखथ フؚज़ش フィشルॻ॑พಀ৲ख ਫؚखः৸
ऩॳャンॿルFRRNLH॑ଛਦघॊऒधऋखऎऩॉऽघ؛พ
ಀ৲औोथःऩःੳੲਾऋッॺपेॉଛਦऔोॊधؚ
システ ॔ছشॺऋॺリफ़औो クؚレデンシャル スタッフィ
ングవொऋেखथःॊ૭ચਙऋँॊऒध॑セキュリティ 
ॳشपৢੴदऌऽघ؛

認可の管理
:$)म クؚレデンシャル スタッフィングవொ॑ଆ౪घॊट
ऐदऩऎ 2ؚ$XWK2قSHQ $XWKRUL]DWLRQكधुళयोॊॺش
クンঋشスのੳ૭॑ৰಎघॊऒधदؚ॔ উリॣشシঙンのవ
ொએ॑প்पచदऌऽघ؛ऒोपेॉ ঘؚش२म ੳؚੲ
ਾ॑॔উリॣشシঙンঽ৬पघॊऒधऩऎؚ॔ উリॣش
シঙンप॔クセスदऌऽघ؛ঘش२ऋ)DFHERRN *ؚRRJOHؚ
0LFURVRIW $]XUHऽञमஆঽのੳ૭१شংऩनの१ॖॺद
のੳपेॉ,'॑નয়घॊध ঘؚش२ऋமਢखेअधखथ
ःॊ॔উリॣشシঙンप ডؚンタॖのৎऩ॔クセス 

ॺشクンऋষऔोऽघ॔؛ উリॣشシঙンपमऒोਰਗ
のੳੲਾमਏऩःのद ঘؚش२पधढथਹदघ؛ऽ
ञ ਦؚदऌॊ९شスऽञमَ ੳ૭१شং मُ ؚ৸ऩੳ
॑৳ख クؚレデンシャル スタッフィングవொのટ॑แ
पೄखऽघ؛

ॺشクンঋشスのੳ૭म $ؚ3,॑クレデンシャル スタッフィ
ングవொऊैஹॊदुરोञ९リュشシঙンदघ3$؛,
म উؚটグছق९フॺक़ख़॔ऊै९フॺक़ख़॔كप॔ク
セスघॊऒध॑৯धखथਝੑऔोथःॊञी ऒؚのेअऩ
వொのਸ਼のఏधऩॉऽघ؛जのञी ੳؚ૭॑2$XWK१ش
ংपীસघॊऒधऋऔैपਏपऩॉऽघ2؛$XWK॑ஂख
ञ$3,षの॔クセスपेॉؚ॔ উリॣشシঙン৫म॔উ
リॣشシঙンषのটグॖンੳੲਾ॑ঁشॻ॥شディング
घॊਏऋऩऎऩॉ $ؚ3,のセキュリティऋखऽघ؛ऒ
ोਰਗのওリッॺधखथ ॺؚشクン॑ਝखथ フؚル॔クセス
ृ॔クセス౯टऐदऩऎ औؚऽकऽऩレঋルの॔クセス
ਥ॑दऌऽघ؛

ऺध॒नのੌ௶म ःؚऎणऊの॔উリॣشシঙンदजのஆ
ঽのঘش२ টグॖンऽञम$3,॑ઞ৷खथःऽघ؛ऽञؚ
2$XWKঽ৬ऋ৸धःअॎऐदमऩःのद ᒤؚൠऩ্১द
ऒो॑ৰಎखथखऽअधःअリスクऋँॉऽघ؛

खऊख 2ؚ$XWKੳ૭॑॔উリॣشシঙンपರघऒधऋदऌॊ
রఙ॔クセス ।شॺक़ख़ॖपेॉؚ॔ উリॣشシঙン ॿؚッ
ॺডشク リ९شスउेल$3,षの॔クセスघसथ॑੪ଵ
৶घॊऒधदリスク॑ೄदऌऽघ؛ऒोपेॉ घؚसथの
॔クセスৠの੪ଵ৶ऋ૭ચपऩॉ ؚ૫ऩ2$XWKৰಎ
のリスク॑ೄख ੳؚ૭フレشডشクのଡണपાृखथः
ञऩਝੑৎ॑ත৺दऌऽघ؛

ऒのपु્ؚ प੫జ৩पৌखथ ؚ৸ऩ॔クセス 
।شॺक़ख़ॖ॑ৰಎदऌॊधःअセキュリティのওリッॺ

ঘش२のମ੪のञीपಯঃス
ডشॻਰਗのऋਏऔोॊৃ়ؚ
クレデンシャル スタッフィングవொम
ଷखऽघ؛
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୯ਸॺشクンऋਏऔोؚ
వொमଷघॊ

多要素認証
クレデンシャル スタッフィングవொ॑ଆएञीपؚঘش२のମ੪のञीप
ಯঃスডشॻਰਗの॑ਏखऽघ؛

ऋँॉऽघ؛घसथのੳउेल॔クセス リクग़スॺ॑�णのৈ
ਙચ।شॺक़ख़ॖपૐीॊऒधद ؚฮखञ৬ୡ॑ঘش२प
दऌ ऒؚोपेॉ ঘؚش२ऋフィッシングవொの૩पရअ૭ચ
ਙ॑ೄदऌऽघ؛ऒの।شॺक़ख़ धॖधुप シؚングル १ॖン
ड़ンउेलリスクঋشスの0)$म ,ؚ'セキュリティ ९リュشシঙ
ンのਏऩਏಞदघ؛घसथのੳउेल॔クセス リクग़スॺ

म রؚఙ॔クセス ।شॺक़ख़ॖ॑ஂखऽघऋ घؚसथのリクग़ス
ॺऋगधःअॎऐदमँॉऽच॒؛ੳਖउेल॔クセス
ৠम ঘؚش२のটشル デؚংॖス ؚ৶ୠ ؚৎ उؚेल
॔উリॣشシঙンのデشタのਃഡਙऩन ؚऎのリスクਏ
पेॉ౮ऩॊ૭ચਙऋँॉऽघ؛ৈリスクのਏऋஅऽोॊৃ
় ।ؚشॺक़ख़ॖम ਸ਼ؚਸ਼ਕのਏदजのঘش२のମ੪॑નੳ

खथऊै॔クセスਥ॑હଖखऽघ؛ঘش२のମ੪のञी
पಯঃスডشॻਰਗのऋਏऔोॊৃ় クؚレデン
シャル スタッフィングవொमଷखऽघ؛

ୢデشタ

クレ४ッॺ ढ़شॻ 
デشタ

ଃਜデشタ

ঃスএشॺ
デشタ

ੴଃਓ

వொऋਯ௲ਐのੳੲਾ॑
൯ि ऽؚञमॲشクक़ख़ঈद
භোघॊ

ঽ৲औोञッॺमؚ
൯ाढञੳੲਾ॑ 
॔উリॣشシঙン টグॖン フज़شद
َスタッフィング खُथؚ
ਂਫটグॖン॑ॉନखाॊ
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IDのセキュリティ =  
組織のセキュリティ

,'म१ॖংشಬのਸ਼のఏधऩॊञीؚੌ ௶म ,ؚ'उेल॔クセスのセキュリティऋ॔উリॣشシঙ
ンउेलデشタの৸ਙ॑৳घॊदਏटध৶ੰघॊਏऋँॉऽघ؛ঘش२のॺレشॽング ਘؚৡद
ฮखञ੫এリシش ਦؚदऌॊ:HE॔উリॣشシঙン フ॓ॖ॔क़ज़شル उؚेल੪৲खञੳੳ૭
।شॺक़ख़ॖ॑ੌा়ॎचॊऒधदؚੌ ௶म ਠؚのऽघऽघਘৡऊणᢤपऩॊクレデンシャル スタッ
フィングవொ॑ଆૃ ऽؚञमऩऎधुೄदऌऽघ؛

॔উリॣشシঙン৳૧のถपणःथमؚI��FRP�VHFXULW\॑ओ༮ऎटऔः؛

ユーザ トレーニング

WEB アプリケーション 
ファイアウォール

一元化された認証認可 
ゲートウェイ

一貫した企業ポリシー

ෆฐऩセキュリティু১मؚਠの
ਘৡऊणᢤऩクレデンシャル スタッ
フィングవொ॑ଆૃؚऽञमऩऎध
ुೄदऌऽघ؛

http://f5.com/security
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