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TCP SYNフラッド攻撃

DNS NXDOMAIN攻撃

HTTPキャッシュ バイパス フラッド

アアプリのセキュリティを第一に考える

DDoSは新しいスパム 
大হをञटഊೆなुのにइる�णのਅറ
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ਈৗの,QIRUPDWLRQ 6HFXULW\ )RUXPのਾઔછِ 7KUHDW 
+RUL]RQ にّよるध、''R6వொをਉधするサービスૃ
は、ੌ ௶がਠઉએखているਈ大の७य़গリॸィะ๏の�ण
दす。¢

��ফऺन、ၴ ुがਂをगていञのはશのਖदख
ञ。जれはスঃदす。����ফ、送信される�����
੯ਰのਗ਼ওーঝの৺���は、ॼॖ४ख़リアのを
ଭるఞહのൂ、ड़ンラॖンఇଂऊैのୢఇષઁઔ、जखて
َঽ୧दুೄにおসを༎ए্ُ ১のງ介दखञ。すべてのス
ঃਗ਼ওーঝのऺऻীは、フィঝタをৢり௷け、਼ ੀর
のਗ਼ওーঝ ックスはスঃद⌗れていまखञ。ऒの૾
ଙがखयैऎਢऌ、ਗ਼ওーঝをीなけれयなैないよअ
にुઓइまखञ。

ਠ、ഊೆওーঝषのৌੁがఒされञऒधद、スঃは
ഊೆওーঝ フज़ঝॲに୯いृैれ、ञまに送ैれてऎるॼ
ॖ४ख़リアのをଭるযऊैのਏடुの୦よりु൚
इるਏಞधなりまखञ。ৰ、ऒれैのபみのいऎणऊは
൚ढてੋまचるऒधがदऌます。スঃは、ञまにਞહऎங
২दଞেણをശするऒधはないూବのහఠ、ഊೆなु
のになりৣがりまखञ。

खऊख、எञठはまट''R6ਖを৸にრदऌञॎけ

''R6వொがますます大ૠெऊणളහになり、ᑷభするऺन、 
サービスૃृਂがહऌまधअలਟになるよअにगる

概要

1    KWWSV���ZZZ�FLR�FRP�DUWLFOH���������VHFXULW\���ELJJHVW�LQIRUPDWLRQ�
VHFXULW\�WKUHDWV�WKURXJK������KWPO

2   KWWSV���VHFXUHOLVW�FRP�GGRV�DWWDFNV�LQ�T�������������

दはँりまच॒。ु खॼॖ४ख़リアのমযऊुखれない
ၴऊऊै、''R6వொをலෳけるधะする、ँ りइないよ
अなওーঝを受けढञधखञै、ञट൚ढてੋまचる、ま
ञは૮ଳするॎけにはいऊङ、ઌ໐に受けૃीなけれयな
りまच॒。০ফ、వொは、ँ ैॅるীのさまकまなੌ௶
をఏधखまखञ。जの৯は、なলਟহに୶をଖ
इるञी、ビット॥ॖンृజਟのসਬをೊさचるञ
ी、さैにのଞਜをड़ンラॖンにखているが大ૠ
ெな大量వொषのৌੁがれていない੫を్いランサ
ウख़アをઞढてਹஇをりるञीदす。�

''R6がすएにはなऎなैないऒधはैऊदす。サービス
の૭৷ਙおよびビ४ॿスのಲਢਙをखञいのदँれ
य、వொおよびਃがਤ৲खているよअに、எञठुਤ৲す
るਏがँります。

サービス拒否は、アプリケーション スタックの
すべてのレイヤに影響

アプリ サービス
y డखいقリ९ースા85ك/వொ
y 6/2:/25,6قটーアンドスটーكవொ
y *(7フラッドవொ
y +773य़কッシগ ংॖঃス フラッドవொ

アクセス/アイデンティティ
y ७ッション スプーフィングవொ
y アढ़ウント টックアウト フラッドవொ
y アढ़ウントଭढりవொ

TLS/SSL
y 66/フラッドవொ
y 66/ગॿ०シエーションవொ
y 66/プটト॥ঝのப৷

DNS
y '16アンプవொ
y '16リフঞクション
y '16य़কッシগ এॖ६ॽング
y '16 1;'20$,1వொ

ネットワーク
y 7&3 6<1フラッドవொ
y 8'3 	 ,&03フラッドవொ
y ),1�567フラッドవொ
y ॿットডーク プটト॥ঝのப৷

https://www.cio.com/article/3185725/security/9-biggest-information-security-threats-through-2019.html
https://www.cio.com/article/3185725/security/9-biggest-information-security-threats-through-2019.html
https://securelist.com/ddos-attacks-in-q2-2017/79241/
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ボリューメトリック攻撃
எञठがᄄ෬に৯にखているవொद、ৌのॖンターॿット
のアップストリー リンクをಓख、जのਔするঘー२ ঋー
スにサービスをदऌなऎなるよअに、ॿットডークに大量の
トラフィックを送りહけます。

ローアンドスロー攻撃
వொのਹ৷がੜइているのは、アプリケーションঞॖখのリ
९ースにৌするটーアンドスটーవொदす。ऒれは、リ९ースૐ
রのデータঋース クエリなनのൠਡをப৷खてサービスをਹ
৷दऌないよअにखます。ऒのよअなవொは、జਟのৌੁ্১द
は検ੴおよびৌಿがदす。

ॖンターॿット トラフィックの���ਰが66/�7/6をઞढて
พಀ৲されているञी、7/6 $6,&なनのพಀॖンフラストラク
ॳকषのਏがੜखています。ā వொは、ॿットডークの୮
ಀਃચをಓखて、ਏな७य़গア ॳকンॿঝを介खてサービ
スをਹ৷दऌないよअにखます。

リソース ボトルネック攻撃

ලにइय、''R6はがなटけदなऎ、ਫਊなリクエストधபਔのँるトラフィックの 
યશुदँるञी、जのৌ૪がखいऊैदす。नのよअなॿットডークにुളਯの 
トラフィックのਚおよびᒤൠな୩ୠがँり、ਠのঐঝॳঋクトঝవொは、さまकまなਅറが 
ฌઞされ、ますますฺ৲खています。

スঃは౪दऌञのに、  

なぜDDoSはなくならないのか?

ॿットডークまञはアプリケーションのᒤൠਙを్ॎないవொ
ुँります。వொによढては、ットをઞढてਗ਼ૹਬサॖ
トदਂਫਬをষい、ਫਊな൹षのサービスを౯ख、॥ス
トをಊさचます。

ビジネス ロジック攻撃

ऎのవொは、さまकまなవொঋクトঝをछ়ॎच、ऒれै
をৎにৰষखて、ॖ ンフラストラクॳকदਈुൠいリンクをർ
ख、जれをਹ৷खます。

複合攻撃

4    KWWSV���I��FRP�3RUWDOV���3')�ODEV�5����������5(3257�������
7KH����������7/6���7HOHPHWU\���5HSRUW�SGI

https://f5.com/Portals/1/PDF/labs/R065%20-%20REPORT%20-%20The%202016%20TLS%20Telemetry%20Report.pdf
https://f5.com/Portals/1/PDF/labs/R065%20-%20REPORT%20-%20The%202016%20TLS%20Telemetry%20Report.pdf
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''R6వொをਬऌକऒすਃは、ચଝĂ、ታ༄な
ਾ୮ষನă、および୳ৢりのসබ৯なनさまकまदす。Ą 
''R6は、のవொऊैିਔをさैすञीにઞ৷されるऒधु
ますますੜइています。ऒれは、ಹに഻َਅُधళय
れるਅറदす。サービスをड़ンラॖン૾ଙに৳णञीに大量
のトラフィックधત౨खている間に、వொはजのଆ౪をऊ
いऎएり、੫データ、ਃഡੲਾまञはजののなଃਓ
を൯みます。''R6వொは、,'6ृটॠング サービスなन、
ऒのよअなણを検ੴするはङのใோの७य़গリॸィ ॥ント
টーঝをಓするৃ়にुઞ৷दऌます。ऒれैがಓされ
るध、ॿットডークののীがᒤൠなままになります。

さैに૾யをப৲さचているऒधに、''R6వொをலෳけるऒध

''R6వொは、ใோの७य़গリॸィ 
॥ントটーঝのಓにઞ৷され、 
ॿットডークののীを 
ᒤൠのままにするऒधがदऌる

ৢଞ、ীങサービス౯ق''R6كधइय、大ૠெなット
ॿットをਹ৷खञ大量వொのऒधदす。खऊख、ିਔखなけれय
なैないのは、వொは、൹に੫षのਂをगさचれय、
シスॸを৸にಓするਏがないधいअऒधदす。サービス
のૃまञはサービス ঞঋঝのৣटけदु、൹がਬをૃी
る、まञは൹が଼়੫のサॖトにるેীな৶になります。

ऒれを౷まइて、൹のストঞスになैないよअに、まञサービス
のಲਢなਹ৷の࿉ऑになैないよअにିਔखて、७य़গリॸィ 
॥ントটーঝのংランスをるऒधがਏदす。ऒれがअまऎいऊ
ないध、ঽैがَ'R6ُをഃऎऒधになります。

が、ますますऎලになढています。৺����ुँれय、�ী
間、��� *ESVのవொをலෳけるऒधがदऌます。ऒのૠெのవ
ொदुેীに、ऺध॒नのੌ௶のアップストリー य़কঃシॸ
ィをಓदऌます。ą ऒのよअなॎङऊな॥ストद、''R6వொ
は、যなᅢみदुਃがँれयၴにदुਹ৷दऌます。ण
まり、৶にはすべてのযがリスクにさैされています。

�100
$100もあれば誰でも6分間、125 GBPSの攻撃を 
仕掛けることができる

自分自身で「DoS」を招かない

�    KWWSV���ZZZ�FVRRQOLQH�FRP�DUWLFOH���������VHFXULW\�SROLWLFDO�VWDWH�
PHQWV�ODUJHO\�EHKLQG�GGRV�DWWDFNV�KWPO

�   KWWSV���ZZZ�FVRRQOLQH�FRP�DUWLFOH���������GDWD�SURWHFWLRQ�KLUH�D�GGRV�
VHUYLFH�WR�WDNH�GRZQ�\RXU�HQHPLHV�KWPO

�   KWWS���ZZZ�]GQHW�FRP�DUWLFOH�UDQVRPZDUH�GGRV�QRZ�WRS�WKUHDWV�DV�KDFN�
HUV�ORRN�IRU�ELJ�SD\GD\V�

�  KWWSV���VHFXUHOLVW�FRP�WKH�FRVW�RI�ODXQFKLQJ�D�GGRV�DWWDFN�������

ਏなऒधは、൹のストঞスになैないよअに 
ିਔखて७य़গリॸィ ॥ントটーঝのংランスを 
るऒध

https://www.csoonline.com/article/3054652/security/political-statements-largely-behind-ddos-attacks.html
https://www.csoonline.com/article/3054652/security/political-statements-largely-behind-ddos-attacks.html
https://www.csoonline.com/article/3180246/data-protection/hire-a-ddos-service-to-take-down-your-enemies.html
https://www.csoonline.com/article/3180246/data-protection/hire-a-ddos-service-to-take-down-your-enemies.html
http://www.zdnet.com/article/ransomware-ddos-now-top-threats-as-hackers-look-for-big-paydays/
http://www.zdnet.com/article/ransomware-ddos-now-top-threats-as-hackers-look-for-big-paydays/
https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/
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DDoS対策能力を上げる
ञीの�णのਅറ

ऒれैのਤ৲をਢける''R6వொはଆ౪がदす。॥スト ং
ランスをるटけदなऎ、ਏおよびトラフィックのಊに
়ॎचてスケーঝアップするਏがँり、さैにેীなサービ
ス ঞঋঝを൹にಲਢにするਏुँります。まञ、
ฑໞなスケーঝॲウンにより॥ストをਈ৵にさइるਏु
ँります。ऒれैのਖは、नのੌ௶दुङनऒऊのৎਡद
અइなけれयなैないऒधदす。いऎणऊのਤな੫は、

ᄄ෬に、およびランॲにシগঞーションవொをにல
ෳけて、ॖンフラストラクॳকのິਙをॸストखています。Ć 
ਏはのಟधいます。ৌ૪がखい''R6వொにりੌ
िরद、すべてのযの''R6ৌੁચৡがঽேधख、ॿット
ডークおよびアプリケーション アーय़ॸクॳকのິਙがਘ৲さ
れていऎधいअওリットがँるऊुखれまच॒。

9 KWWSV���PHGLXP�FRP�QHWsL[�WHFKEORJ�WDJJHG�VLPLDQ�DUP\

https://medium.com/netflix-techblog/tagged/simian-army
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シスॸが७ঝフトঞーॽングにより、トラフィックষを
ীෲखて、''R6వொをੳखঽにૃदऌञधखञै
ಞอैखいऒधदす。スঐート ९リগーションなैऒれが૭
ચदす。サービスの૾யおよびਤষরのトラフィック ঃター
ンをಲਢに૰ଳするऒधद、ৈ২なଆ౪ૼは、ষী
ෲおよびঐシン ラーॽングをਹ৷खて、ਯऎのデータ এ
ॖントऊैఏなトラフィックの૾யおよび੦を৶ੰ
दऌます。౮ଞなトラン२クションまञはডークフটーの
શ、ઑॎखいクラॖアントの୶をೄするञीのೈ઼の
ৰ、およびデータのりみによるプট७スのሰઃな
ఒは、さैにৰਠにऊढています。ऒऒद�णିਔすべऌ
ऒधがँります。ষীෲはঞॖখ�の''R6వொをૃीる
दはથ৷दすが、大ૠெな大量フラッドవொにৌするଆ
౪にはँまりৰ৷दはँりまच॒。ਂ ਏなトラフィックに
より、ਫਊなリクエストがखされるटけदす。

ॿットডークおよびవொのৈ২な૭ଳ৲は、వொをより
ટにଵ৶するञीの॥ントটーঝの৹ତがਏになる
धऌにశଞにથஇदす。ञधइय、൹ঋースの���が৪
বにँり、৪বਰਗの,3アドঞスऊै大量のవொトラフィッ
クが送ैれているऒधがীऊढञৃ়、൹ঋースのਈु
ઁ೧におけるサービスの૭৷ਙをஹるञीに、వொを受
けている間は৪বਰਗのすべてのトラフィックをঈটックす
るऒधがਏになるৃ়がँります。フラッドవொがઽまढ
ञै、ऒのよअな౪をीて৸৬な૭৷ਙを੪に戻すऒ
धがदऌます。

ँるいは、્ の,3アドঞスまञは્のரథのঐঝウख़ア
ऊैアプリケーション ঞॖখ リクエストがりନख送ैれ

���
2017年、全組織の33%が少なくとも1回のDDoS攻撃
を受けていました10

行動分析および行動学習はDDoS攻撃の軽減に役立つ

ているऒधがॎऊढञৃ়、ॿットডーク ঞॖখदऒれै
のクラॖアントऊैのトラフィックをঈটックखて、૪৶ख
ないऒधुदऌます。まञ、ऒれैのリクエストの୶をೄ
するञीに、サービスષସ4قR6كএリシーをৰಎするऒ
धुदऌます。

ॿットডークおよびవொのৈ২な૭ଳ
৲は、వொをよりટにଵ৶するञ
ीの॥ントটーঝの৹ତがਏにな
るधऌにశଞにથஇदす。

1

10   KWWSV���ZZZ�WHFKUHSXEOLF�FRP�DUWLFOH����RI�EXVLQHVVHV�KLW�E\�GGRV�
DWWDFN�LQ������GRXEOH�WKDW�RI������

スঐート ९リগーションをਹ৷するऒधद、トラフィック
の੦をનয়ख、जのトラフィックをଵ৶するঃラওータ
をਝखて、হにଝखておいञ੯に੦तऌ౪をঽ
にਘीるऒधがदऌます。ষীෲおよびフィンफ़ー
プリントは、ભਔのリঔート エンドএॖントのਔઓ、णま
りয間ऊットऊ、ఒऊபऊをよりถに૭ଳ৲दऌ、ऒ
れが、トラフィックをిજにীథするद૽にয়ठます。

https://www.techrepublic.com/article/33-of-businesses-hit-by-ddos-attack-in-2017-double-that-of-2016/
https://www.techrepublic.com/article/33-of-businesses-hit-by-ddos-attack-in-2017-double-that-of-2016/
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3
クリーンなトラフィックのみが
アプリケーションに戻されます。

大量のリクエストを受けている間、
トラフィックはクラウド スクラビング 
サービスに送信されます。

1 2
サービスの介入により、すべてのトラフィック、
リクエストおよびデータが検査されます。

クラウド スクラビング

ᆳਮにञないੳঋースのアプリケーションঞঋঝのవொな
ै、ಹに、ଞৎ༎௮のクラウドまञはड़ンプঞス ९リগー
ションदৌૢदऌますが、大ૠெな大量వொのৃ়、ਈਘのଆ
౪ચৡがなけれयලにಓされてखまいます。जのञी、ศの
వொ量をதइるઍ量दॸ॥入れするੑがਏになります。ऒ
ऒがクラウド スクラビングのলदす。

ॖンターॿット৽द॥ンॸンॶまञはアプリケーションを
するੌ௶は、クラウドঋースのスクラビング サービスをઞ৷
खて、వொを受けている間दुビ४ॿスをड़ンラॖン૾ଙに৳
ठ、ঘー२षの୶をਈ৵にさइるऒधがदऌます。スクラ

クラウド スクラビングは、攻撃を受けている間
でもビジネスをオンライン状態に維持

ビングधは、トラフィック、リクエスト、入ৡデータなनをਹ৷૾
யध༜ਊਙの্द検査およびীෲするプট७スのऒधदす。ト
ラフィックがड़フサॖトのスクラビング ७ンターをৢૌするध
ऌに、ಲਢなীෲにより、பਔのँるリクエストがフィঝタ૪
৶दਗされます。ऒのプট७スのਈद、すべてのَ クリーンُ
なトラフィックが戻されるのद、ਫਊなリクエストにサービスを
ख、ৢ ଞৢりにઈ৷をਢけるऒधがदऌます。

クラウド スクラビング サービスはಹに、ड़ンデঐンドधଞ
ৎ༎௮の�णのঔデঝのいङれऊदされます。ड़ンデঐン

ド ঔデঝदは、૪৶ચৡをதइる量のトラフィックقᏓ大な量
दँढてु、のऊऊる量दँढてुリ९ースૐরのリクエ
ストكを受けているৃ়のみ、トラフィックがスクラビング ७
ンター৽द送信されます。ଞৎ༎௮のクラウド スクラビング 
サービスは、੫に৻ॎढてऒの૪৶をいणदुষअのद、ఊ୮
まदのৎ間をಢೠまञはなऎすऒधがदऌます。まञ、ଞৎ༎
௮ঔデঝは、ੇ の൦दを༩अऒधदာ༈に్ॎれतैऎなる
よअに、ඃをർखるཎなవொの೪ૃুの૽સをટ
ञすৃ়ुँります。
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ॖンターॿット৽दアプリまञは॥ンॸンॶをする
ੌ௶は、よりऎのઍ量がਏになるध、クラウドঋース
のスクラビング サービスをઞ৷खて、トラフィックを検査
およびীෲखます。



''R6はৗखいスঃ؟ 大হをञटഊೆなुのにइる�णのਅറ
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''R6がટなুधखてਹஇをऑਢけるり、వொঋ
クトঝおよびਅറはਤ৲をਢけます。ਘৡな९リগーションは、
টーアンドスটーవொऊैフラッドవொまद、ँ ैॅるవொにৌ
するଆ౪ચৡをइているਏがँります。खऊख、シスॸを
नのよअにਈి৲すれय、వொを受けている間ुシスॸが
૨にਃચख、ビ४ॿスをड़ンラॖン૾ଙに৳णऒधがदऌる
दखॆअऊ。

َシグॼリング はُ、ड़ンプঞスਝधクラウド スクラビン
グ サービスをଁ়するऒधद、వொৎのৼ൩ৢ信を૭ચにखま
す。ऒのૼにより、ड़ンデঐンドのクラウドঋース スクラビン
グをಞଫऎକदऌ、スクラビング サービスを介खてవொトラ
フィックをシーঞスにリॲॖঞクトदऌます。ऒれにより、ਈ大

DDoS対策の未来になり得る、 
シグナリングとオンデマンドのハイブリッド防御

の大量వொがেखてु、アップストリーமਢがᆳਮするऒध
はँりまच॒。,QWHUQHW (QJLQHHULQJ 7DVN )RUFHك(7),قは、
ड़ンプঞス ९リগーション、スクラビング サービスおよびज
ののॿットডークਏಞृサービス間におけるリアঝタॖの
シグॼリングにঢ়する、ఏに੦तいञアプটーॳを৫する
グঝープがँります。11  ऒのૼがਛ࿃するにणれ、シグॼ
リングはさैにટになり、ෆฐな''R6ৌੁਅറにおける
ਈৈのଆୋになるऊुखれまच॒。

ਠઞ৷खている९リগーションによढては、ॿットডークधア
プリの৳૧にシグॼリングをઞ৷दऌるऊुखれまच॒。クラウ
ド スクラビング サービスにুदજり౹इる、まञはএリシー
およびखऌいகを介खてシスॸがঽにજり౹इるよअに
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シグナリング

11    KWWSV���GDWDWUDFNHU�LHWI�RUJ�ZJ�GRWV�DERXW�

ਝदऌます。ऒのঽな্১दは、્قに66/ड़フটードが
ਏなঞॖখ�のଆ౪にঢ়खてكधॸストがਏになります
が、ৰにఏになढञৃ়にはৎ間धௌৡを大்にත৺दऌ
ます。

ऒऒदのઇธは、すべての''R6ৌੁਅറにुइるऒधदす
が、ਈபのহଙになるにੑधをखておऎऒधदす。トラ
フィックをスクラビング サービス間दシーঞスに受けநखす
るਈిな্১をスクラビング プটংॖॲधੈৡखてৠीるまद
にのৎ間をਏखますが、ऒのサービスを入するऒधद、い
कधいअधऌに大ऌなஃけधなります。

ऒのૼは、大量のトラフィックを受けているधऌに 
スクラビング サービス৽दトラフィックをシーঞスに 
リॲॖঞクトするऒधद、ड़ンデঐンドのクラウドঋースの
スクラビングをಞଫऎକदऌます。

オンプレミスの設備  
 ਈ大ઍ量にするध、

クラウド スクラビング サービスषの 
フख़ॖঝड़ーংーがକखます。

クラウド スクラビング サービス 
ଁ়९リগーションदは、トラフィックがಊするध、 
クラウド スクラビング サービスにજり౹ॎります。

https://datatracker.ietf.org/wg/dots/about/
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DDoS： 迷惑ではあるが、大参事には至らない 

シグॼリングおよびスクラビングૼがਤ৲するにणれقまञ
९リগーションのిૢਙがৈまるにणれك、''R6వொはટが
ൠまり、వொଔにधढてྟৡदはなऎなります。जखて
いअठに、,R7ットॿットऊैலෳけैれる� 7Eૠெのవொ
は、ञधइजれにਞહऎऒधがँढてु、大হにはඹैङ、ञ
टഊೆにगるटけのோになるৎがਟるदखॆअ。

जれदは、जऒにいठଫऎञनりାऎにはनのよअにすれयଐい
दखॆअऊ。ಽଆ౪の''R6ਅറをਝੑखてহにੑख、信
दऌる७य़গリॸィ プটংॖॲधੈৡखて、大ૠெవொにइ

てऎटさい。হにइておけय、''R6వொのะ๏による༒れ
फఽऊैੰଣされधऌに、जのৡがਾॎれます。

ੌ௶に୶をଖइるะ๏、およびजれैのৌੁのถにणいて
は、I��FRP�VHFXULW\ をओ༮ऎटさい。

ಽଆ౪の''R6ਅറをਝੑखてহにੑख、 
信दऌる७य़গリॸィ プটংॖॲधੈৡखて、 
大ૠெవொにइてऎटさい。

হにइておけय、''R6వொのะ๏
による༒れफఽऊैੰଣされधऌに、ज
のৡがਾॎれる

http://f5.com/security


DDoSは新しいスパム： 大参事をただ迷惑なものに変える3つの戦略
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常時稼働、常時接続のアプリは、ビジネスを強化および変革する一方、ファイア
ウォールに保護されないデータへのゲートウェイにもなり得ます。ほとんどの攻撃
はアプリ レベルで発生しているため、ビジネスを推進する機能を保護することは、

攻撃を受けるアプリを保護することにつながります。

アプリのセキュリティを第一に考える

東京本社
〒107-0052 東京都港区赤坂 4-15-1 赤坂ガーデンシティ19階
TEL 03-5114-3210  FAX 03-5114-3201

お問合わせ先：https://f5.com/jp/fc/

西日本支社
〒530-0012 大阪府大阪市北区芝田 1-1-4 阪急ターミナルビル 16 階
TEL  06-7222-3731 FAX 06-7222-3838
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