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ड़থছॖথ ॳॣॵॺ॑ॊ଼ଥ 

人間VSボット

概要

銀行धসਃঢ়は 不ؚ正行為भな標的でखञ؛なछ銀行ऋ
標的पなॊभでखॆअऊ॔؛ ওজढ़भபৈい銀行ਘ൯:LOOLH 
6XWWRQभ୴॑ਬ৷घोयَ जऒपउসऋँॊऊै でُघ؛銀
行はൂேधखथ༯ཌྷపभ標的धऔोथいऽघऋ ॹؚ४ॱঝ অ
४ॿ५ ॖঀঋش३ঙথभপऌなोपेॉघसथऋॎॉऽख

ञ؛उসはनऒपでुँॊभで घؚसथभঅ४ॿ५ऋ不正行為
भ標的पなॊ૭ચਙऋँॉऽघ؛எञठऋఫ૬ଊ ॥ؚথ१شॺ 
३شॺ ऽؚञはপযਞभग़ ॲথभਈત॑ৄणけॊش४ঙ؞॔
धऌपਹ৷でऌॊॸॡঀট४は ಬؚुਹ৷でऌऽघ؛༯ཌྷప
は ঽؚ৲औोञ౿भないॵॺ॑ਹ৷खथ ⎺ؚけभਃভपなॊ

অ४ॿ५ ॔উজ॑౦खऽघ؛ऽञ ༯ؚཌྷపは ९ؚইॺक़ख़
॔भᒤൠਙだけでなऎ অؚ४ॿ५ উট७५भൠਡु標的ध
घॊभで 不ؚ正行為पਞહऊないৃ়ुँॉऽघ؛

ॹ४ॱঝ ঀॖঋش३ঙথはघसथ॑इञ： उসはनऒपでुँॊ
भで घؚसथभঅ४ॿ५ऋ不正行為भ標的पなॊ૭ચਙऋँॉऽघ؛

ॳॣॵॺਲ਼ऋਁ৫औोॊधघएपؚಬはॵॺभ
উটॢছ॑ਝखؚड़থছॖথභো଼ଥで൹َ॑ਞ
पਬऌखऽघُ؛

ॵॺऋභোखञॳॣॵॺはؚ 
ेॉৈいகでૡਲ਼औोऽघ؛

スタート ゴール

൹はॳॣॵॺ १ॖॺप
॔ॡ७५खؚ॔شॸॕ५
ॺؚ৫ಈৃऽञはॖঋথ
ॺ॑ਫ਼ดखऽघ؛

ౠఆधౠఆਯ॑৭
लऽघ؛

ଦଛ্১॑৭लؚ३५
ॸऋਲ਼૾ய॑નੳ
खऽघ؛

੍௸্১॑৭लؚ൹
はੲਾ॑ଛਦखऽघ؛

ॳ ॣ ॵ ॺ භ ো ऋ  വ
खؚ३५ॸはॳॣॵ
ॺऽञは୩ઽછ॑ਗ਼
ওشঝでଛਦखऽघ؛
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不正行為धजो॑യघਅറ॑৶ੰघॊऒधऋ ؚટ的なਫ਼ੴउेलৌੁपउけॊਏなਸ਼నでघ؛不正行為
્॑उेलଆૃでऌॊऊनअऊは ಬؚऋ॔উজृউট७५ऋᒤൠऊनअऊ௬ख जؚअでँॊৃ়पऒो
॑ப৷でऌॊୗ的ऊणളහで ඛؚഡपৰ行औोॊॶشঝृਅറपेॉ ऒؚोऊैुె୲的पऔोऽघ؛

ศ॑ੴॊ  
不正行為のさまざまな側面  

ビジネス ロジック攻撃 ダフ屋 サービス拒否攻撃

知的財産の盗難ヘッドレス ブラウザ

ऒोैभవொでは ॥ؚشॻभಳีだけでなऎؚ॔ উজॣش३ঙথ
भृঅ४ॿ५भலੌाऋਹ৷औोऽघ؛ञधइय :ؚHE॔
উজでપभභোقআ२भିધなन॑ك 行अधऌप ൯ؚऽोञॡ
ঞ४ॵॺ ढ़شॻಀ॑ੳघॊؚँ ॊいは ؚ૮મभَ ংش
५ॹش ॥شُ॑ش ुैअञीप ॥ؚشش ३ঙॵউभএॖথॺ 
উটॢছप���ఃஈघॊ なؚनでघ؛

ऒोैभॵॺは ॥ؚথ१شॺ ॳॣॵॺ যृਞभ५ॽشढ़شなनؚ
ಹ的पਲ਼औोॊૹષृ१شঅ५॑େಚीथૡਲ਼खऽघ؛
ॲইોはでऌॊだけऎभૹષ॑େಚी ऒؚोैभૹષ॑でૡ
ਲ਼खथপ⎺けखऽघ؛ऒभेअな行॑ੳीॊ ऽؚञはৄૌओखथ
いॊध 正ؚਊな൹ऋઉமභোでऌない१شঅ५౯వொभेअ
な૾ଙपなॉ ਦؚでऌॊ९ش५धखथभ௬ऋৣऋॉ ৰؚभ
൹ঋش५॑ଷいऽघ؛

१شঅ५౯はঅ४ॿ५भ౯でघ؛ऒोैभవொはؚ॔ উজऽ
ञは१ॖॺपजभ૪৶ચৡਰभজॡग़५ॺ॑ଛॉહけ জؚ९ش
५॑ෂાऔच ৰؚभ൹षभৌૢ॑قऽञは不૭ચكपख
ऽघ؛१شঅ५౯వொは ಬؚऋभ標的వொ॑லෳけॊ
धऌभ഻ਅधखथुਹ৷औोऽघ؛

ॲইોは ॹؚ४ॱঝଃਓ॑౦खथ ؚતੲਾृਁ৫औोथいॊ
੶হ उؚेलजभभৱਓなनभ॥থॸথॶ॑൯ा શؚभ৯的प
ਹ৷खऽघ؛༯ཌྷపは ऒؚभ൯॒だ॥থॸথॶ॑ਹ৷खथؚे ॉ
いત॑ਝ ཎؚ的な௰ਖ॑૯ॉ ऽؚञは൹ੲਾ॑ઽ
ૐでऌऽघ؛

ऒोैभॶشঝは ଭؚढैोञ॥থআগشॱभॵॺॿॵॺप
ਹ৷औोॊध যؚभ行॑ெኼखथؚ॔ ढ़क़থॺभఃஈृઁઔ
भॡজॵॡઁقઔઽো॑不正पੜृघكなन औؚऽकऽな৯的भ
ਛ॑യखऽघ؛ऒभரभॶشঝでेॉৈ২なुभでは జؚਟभ
-DYD6FULSWৌૢডشॡইট॑ش૮पखथ টؚॵॺृजभभ
ঽग़ش४ख़থॺऋয॑ಎअউট७५॑ઑअऒधऋでऌऽघ؛
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ボット、ボット、ボット!

1    KWWSV���ZZZ�UHFRGH�QHW��������������������LQWHUQHW�WUDIILF�ERWV�
VXUSDVV� KXPDQ������PDU\�PHHNHU�FRGH�FRQIHUHQFH

2   KWWSV���ZZZ�WKHJXDUGLDQ�FRP�WHFKQRORJ\������MXQ����VRFLDO�PHGLD�
SURJDQGD�PDQLSXODWLQJ�SXEOLF�RSLQLRQ�ERWV�DFFRXQWV�IDFHERRN�WZLWWHU

3  KWWS���ZZZ�DQD�QHW�FRQWHQW�VKRZ�LG�ERWIUDXG�����
4   KWWSV���I��FRP�ODEV�DUWLFOHV�WKUHDW�LQWHOOLJHQFH�PDOZDUH�WULFNERW�

H[SDQGV�JOREDO�WDUJHWV�EH\RQG�EDQNV�DQG�SD\PHQW�SURFHVVRUV�WR�FUPV
5  KWWS���ZZZ�DQD�QHW�FRQWHQW�VKRZ�LG�ERWIUDXG�����


ਠ ؚॵॺऋਦघॊॖথॱشॿॵॺ ॺছইॕॵॡは যؚ
ऋਦघॊॺছইॕॵॡ॑தइथいऽघ؛¢ जभ�णभ৶
धखथؚৢ ଞभঘش२ऋ正ਊなॵॺपऽघऽघऎभથ
৷ਙ॑ৄলखथいॊऒधऋऑैोऽघ؛正ਊなॵॺはؚ
ॖথॱشॿॵॺभॖথॹॵॡ५ਛउेलਫ਼ด॑ਤखؚ
ਈిな行ૹષ॑ৄणけ ঢ়ؚ৴घॊ॥থॸথॶ॑उਞपো
ॉभ:HE१ॖॺपંखऽघ6؛LUL $ؚOH[Dउेल*RRJOH
ऋ যؚभ୵ഥपૢइॊঃش९ॼঝ ॔३५ॱথॺधखथॵ
ॺ॑ਹ৷खथいॊेअप ؚॵॺは অؚ४ॿ५धાभ
্पधढथਏなॶشঝपなढथいऽघ؛

खऊख ؚॵॺは༯ཌྷపभଐऌঃشॺॼでुँॉऽघ؛ॵ
ॺは૨的ऊणટ的で ସؚਖुखないभで பؚਔभँॊ行
為॑ৰघॊでಳऊचないோでघ؛ಹ的प எؚञठ
भउਞपোॉभ॔উজपਹ৷औोॊगॸॡঀট४ऋ ؚॵ
ॺ॑ஂखञ不正行為॑૭ચपखथいऽघ؛

भॵॺはযभইজ॑घॊेअपਝੑऔोथいऽघ؛
༯ཌྷపは ऒؚोैभ९ش३কঝ ॵॺ॑ઞ৷ख ९ؚش३কঝ 
ওॹॕ॔ ॹؚॕ५ढ़ॵ३ঙথ ॢঝشউ ଲؚષঞঅগृشঃঈ
জॵॡ ইज़شছ॑ஂखथ ଲؚષृ१شঅ५॑উটঔشॺؚ
औैप਼॑ඝौअधुखऽघ؛� 

ऽञَؚॡজॵॡ ॵॺُपेॉؚઁઔॿॵॺডشॡ॑
ப৷खथؚપभਹஇ॑ऑथいऽघ؛ऒभฺでୗ的
なুઠではؚইख़ॖॡ ॻওॖথ॑ఃஈखथؚঽ৲ઁઔ
॔ঝ०জ६॑⒇खथઁઔ॑༯ཌྷ१ॖॺपંऔचऽघ؛
जभؚಬはَؚॵॺ ই॓شُ॑ઞ৷खथইख़
ॖॡ १ॖॺप॔ॡ७५खؚઁઔ॑ॡজॵॡखऽघ؛ऒो

पेॉ਼ؚੀরで�ਯ௲ਐॻঝ॑༎ऍؚ੫भঐॣش
ॸॕথॢ॑ෂાपखऽघ؛  

घसथभॵॺऋ༯ཌྷपਹ৷औोॊॎけではँॉऽच
شॿॵॺ॑ॡটشभঽউটॢছはؚॖথॱ؛॒
ঝखथؚப৷घॊञीभ:HE॔উজॣش३ঙথभᒤൠਙ
॑౦खऽघ؛ಹ的प్ॎोॊभはؚ॔ॵউॹشॺृ
ঃॵॳऋ正खऎి৷औोथいない:HE॔উজॣش३ঙথ
でؚৌૢभੲਾজشॡपेॉؚऒोैभ,'॑ලप
ਛでऌऽघ؛ऒभेअな॔উজऋ્औोॊधؚ༯ཌྷపは
不正行為॑ੑでऌऽघ؛

भॵॺは ঐؚঝक़ख़॔भଦਦउेलᄌ॑૭ચपखऽ
घ؛ञधइय 7ؚULFN%RWは జؚਟभॵॺधいअेॉはिख
ौॺটॖभ॑૭ચपघॊডشでँॉ সؚੀषभ不
正行為प்ઁऎਹ৷औोथいऽघ؛āऒोैभॵॺは ९ؚش
३কঝ ग़থ४ॽ॔জথॢ ইؚॕॵ३থॢऽञはঐঝक़ख़॔
ऋཎिઁઔ॑ઞ৷ख ঘؚش२॑⒇खथजभ३५ॸपபਔ
भँॊউটॢছ॑ॖথ५ॺشঝऔचेअधखऽघॖ؛ থ५
ॺشঝऔोञঐঝक़ख़॔は ਃؚഡੲਾ॑ઽૐでऌॊসਃ
ঢ়भभളଲ१ॖॺपཇ॑ଛॉऽघ؛

��
デジタル広告での不正行為による 
損失は2017年で$65億に到達すると 
予想されます。⁵

https://www.recode.net/2017/5/31/15720396/internet-traffic-bots-surpass-human-2016-mary-meeker-code-conference
https://www.recode.net/2017/5/31/15720396/internet-traffic-bots-surpass-human-2016-mary-meeker-code-conference
https://www.theguardian.com/technology/2017/jun/19/social-media-proganda-manipulating-public-opinion-bots-accounts-facebook-twitter
https://www.theguardian.com/technology/2017/jun/19/social-media-proganda-manipulating-public-opinion-bots-accounts-facebook-twitter
http://www.ana.net/content/show/id/botfraud-2017
https://f5.com/labs/articles/threat-intelligence/malware/trickbot-expands-global-targets-beyond-banks-and-payment-processors-to-crms
https://f5.com/labs/articles/threat-intelligence/malware/trickbot-expands-global-targets-beyond-banks-and-payment-processors-to-crms
http://www.ana.net/content/show/id/botfraud-2017
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ીॎॉभないঔॢছञञऌभेअな।ش： 
不正行為への対抗

不正行為धभਅいは ીؚॎॉभないঔॢছञञऌ।شभ
ेअなुभでघ؛༯ཌྷపभুઠはৰपฺで �ؚणभੰৠੁ
ृૼでෆฐ的पଆएऒधはでऌऽच॒؛खऊख వؚொऊै
৸पஹैोॊ୭॑ৰਠघॊऒधは不૭ચでघऋؚ॔ উ
জॣش३ঙথ॑ेॉুਘい標的पघॊଆ౪॑ৰಎघॊऒध
で ಬؚऋঢ়ੱृ行॑पघ૭ચਙऋপ்पৈऎな
ॉऽघ؛

ਈిなଆ౪は ইؚঝউটय़३ਃચ॑इञ:HE॔উজॣش
३ঙথ ই॓ॖ॔क़ज़شঝك($:قなनभ७य़গজॸॕ ॹং
ॖ५ऽञは१شঅ५でघ؛ऒोは ାؚਦधਦभ্भॺছ
ইॕॵॡ॑ਫ਼ਪख பؚਔभँॊॵॺ ইؚॕॵ३থॢ १ؚشঅ
५౯వொ १ؚॖॺ્થभ標的వொपৌखथిજपଆ౪

घॊؚॖ থॱشॿॵॺध॔উজभभ้ಎ઼धखथਃચख
ऽघ؛

ऽञ ঞؚআগॸش३ঙথउेल,'ਫ਼ਪ॑ஂखञ:HE不正行
為ৌੁ उؚेलॢটشংঝ ॵॺણ॑৾ಆखऒोपৌૢ
でऌॊজ५ॡঋش५भৌੁ॑でऌऽघ॔؛ উজॣش३ঙ
থ ॺছইॕॵॡ॑૭ଳ৲घॊऒधは ଆؚ౪ਅറ॑થपघ
ॊञीपਏでघ؛जभञी উؚটय़३॑ॿॵॺডشॡभর
ఙप઼ऎऒधで 不ؚ正行為पৌघॊ৴भଆ౪॑োでऌॊ
ेअपखऽघ؛
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ਈిなଆ౪は ইؚঝউটय़३ਃચ॑इञ:(%॔উজॣش३ঙথ 
ই॓ॖ॔क़ज़شঝなनभ७य़গজॸॕ ॹংॖ५ऽञは१شঅ५でघ؛

             WEBアプリケーション 
ファイアウォール 

பਔभँॊ५ॡজউॺउेलॖথ४ख़ॡ३ঙথ॑ঈটॵॡघॊऒधで :ؚ$)は ؚਏな不正行為ৌੁ॑ଡਛखऽघ؛ใੴभవ
ொ॑ঈটॵॡघॊऺऊ :ؚ$)はَؚ ৢૌ॑ಅ૭घॊ ใُੴभ॔উজॣش३ঙথোৡ॑ଝقञधइय োؚৡইॕشঝॻभ॔ঝ
ই॓ঋॵॺਰਗभધஊ॑ঈটॵॡكでऌॊَ এ४ॸॕঈ ७य़গজॸॕ ঔॹঝُ॑ ઞ৷खऽघ؛:$)भএ४ॸॕঈ ७य़গজॸॕ 
ঔॹঝはؚ॔ উজॣش३ঙথঽ৬でभટ的なৰ行ऋశଞपखいؚ॔ উজॣش३ঙথपेॊෆฐ的なোৡਫ਼भ不ଌ॑ଓ
अभで ৫ؚはਃચउेलਃચਙपૐরでऌऽघ؛

:$)は॔উজ॑৳૧घॊだけでなऎؚ॔ উজॣش३ঙথ ॺছইॕॵॡभਏな૭ଳ৲ টؚॢਃચउेलଁੑীෲ॑でऌ
ऽघ؛ऒोは অؚ४ॿ५ ॖথॸজ४ख़থ५ ॺؚছইॕॵॡ ऽؚञはਏなৃ়はইज़ঞথ४ॵॡীෲपुਹ৷でऌऽघ؛

   プログラマビリティ
వொはৗखい॥থॺটشঝउेलৃ૾யपిૢघॊञी ؚॵॺउेल不正行為ਅറはଞप৲खऽघ؛ऒोैभ৲
भசऔपిૢでऌॊॶشঝ॑ઞ৷घॊऒधは ؚટ的なଆ౪॑घॊでથなুでघ؛ऒोは્प ؚرभ੫॑標的
धखथजोप়ॎचञਅറ॑৷いॊ不正行為य़কথঌشথपৌૢघॊৃ়पਏでघ؛

ৈ২なউটॢছঐঅজॸॕਃચ॑इञ:$)は ؚرभ१شঅ५॑標的धखञవொुଆ౪でऌऽघ؛ञधइय பؚਔभँॊग़
থॻএॖথॺऽञはใੴभ正ਊなग़থॻএॖথॺभいङोऊभইॕথफ़شউজথॺ॑ઽૐघॊऒधで औؚैなॊୖपৌૢऽ
ञはೂघॊऊ 不ؚ正行為पঢ়ଖखथいॊधਖ਼औोॊग़থॻএॖথॺ॑ঈটॵॡでऌऽघ؛

 
 

IPインテリジェンス

IDおよびアクセス アンチフィッシング
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プログラマビリティ

:$)は॔উজ॑ஹॊだけでなऎؚ 
॔উজ ॺছইॕॵॡभਏな 
૭ଳ৲ টؚॢਃચउेल 
ଁੑীෲुでऌऽघ؛
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   IPインテリジェンス
,3ॖথॸজ४ख़থ५はؚ॔ উজधभமਢभ९ش५ ॿॵॺডشॡउेल৶的ਜ਼઼ੲਾ॑ਫ਼ख जؚभঞআগॸش३ঙথঋش५
भ॥থॸय़५ॺ॑でऌऽघ؛ใੴभபସな�பਔभँॊ॔ॻঞ५ऽञは不ిજなৃਚऊैभமਢはॿॵॺডشॡ ঞঋঝで
ॻটॵউでऌऽघ؛ऒोपेॉ জؚ५ॡ॑ೄघॊだけでなऎ ؚகँॊ३५ॸ জ९ش५भ৸ਙध૭৷ਙ॑৳でऌ ਈؚી
的पઈ৷॥५ॺभත৺पुなॉऽघ؛ 

  アンチフィッシング
ইॕॵ३থॢは ༯ؚཌྷపऋपਹ৷घॊॶشঝでँॉ ৰؚभ:HE१ॖॺउेल॔উজभളଲऋঢ়ଖखऽघ॔؛ উজॣش३ঙ
থ উটय़३は १ؚॖॺ জ९ش५قञधइय ওॖش४كऋபਔभँॊ१ॖॺऊैళलলऔोथいॊऊਫ਼ੴでऌऽघ؛উটय़३はؚ
॥থॸথॶ॑ঈটॵॡख ଵؚ৶पઔでऌॊभで பؚਔभँॊ:HE१ॖॺ્॑उेलજॉघऒधऋでऌऽघ؛औैपؚ॔
থॳ५ॡঞॖআথॢ ॸॡঀট४॑ਹ৷घॊऒधで উؚটॢছपेॊୗ१ॖॺളଲ॑ऺऻ不૭ચपख ऒؚोैभୗ१ॖॺ
ऋਝয়औोॊ૭ચਙঽ৬॑ೄでऌऽघ؛

 
  IDおよびアクセス コントロール
༯ཌྷపは ൯ؚऽोञੳੲਾभজ५ॺ॑ুपোोॊध ؚಹ的पは ऒؚोै॑भ१ॖॺでઞ৷खथ ؚभ॔উজॣش३ঙথष
भ॔ॡ७५॑੭खेअधखऽघ؛ॵॺは ऒؚभউট७५॑ฐでঽ৲でऌऽघ؛ऒभਅറはৢଞَ ॡঞॹথ३কঝ ५ॱॵ
ইॕথॢ धُళयोऽघ॔؛ উজॣش३ঙথ উটय़३は ऒؚभॡঞॹথ३কঝ ५ॱॵইॕথॢ॑ਫ਼ੴख ଆؚएऒधऋでऌऽघ؛
ऽञ ऒؚभगॸॡঀট४で ༯ؚཌྷపऋॵॺেਛঃ५ডشॻ॑ઞ৷खथಲਢ的प॔ढ़क़থॺੳੲਾ॑不正੭खेअधघ
ॊਊञॉవொ॑ଆ౪でऌऽघ॔؛ উজॣش३ঙথ উটय़३は ॥ؚথॸय़५ॺঋش५भిૢਏಞੳुৰಎでऌऽघ؛ऒो
は ؚ৶的ਜ਼઼ੲਾऽञは॔উজॣش३ঙথ ॔ॡ३ঙথभ২なनभ્भ੯प੦तいथؚ॔ উজ ঘش२भੳਏ੯॑५
ॸॵউ॔ॵউでऌऽघ؛

ਏಞੳは॔উজ ঘش२भੳ
ਏ੯॑५ॸॵউ॔ॵউでऌऽघ؛

୯ਸੳ५ॸॵউऋないৃ
়ؚ॔ढ़क़থॺऋጔखؚ
ॹشॱऋলघॊതोऋँॊ

൯ऽोञੳੲਾは
॔ढ़क़থॺषभ॔ॡ७५प
ઞ৷औोॊ 

୯ਸॺشॡথऋ
ਏऔोञৃ়ؚ
ॹشॱは৸

॔উজॣش३ঙথ উটय़३はॡঞॹথ३কঝ ५ॱॵই থॕॢ॑ਫ਼ੴखؚ
ऒो॑ଆएऒधऋでऌऽघ؛

USERNAME

*******
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  コンテンツ インスペクションおよび保護
ਦॹشॱभਫ਼ਪु不正行為ৌੁ॑ਘ৲でऌऽघ॔؛ উজॣش३ঙথ উটय़३は ؚचफ ऽؚञはபਔभँॊੲਾጔ॑
ೄख जؚोपజいএজ३॑شৰघॊॉੌापउいथ ؚਦ॔উজॣش३ঙথ ॺছইॕॵॡ॑ীෲでऌऽघ؛ञधइयؚ
੍௸ऽञは॔ढ़क़থॺੲਾなनभਃഡॹشॱऋഡऊपྴলऔोञৃ় जؚभॹشॱऋ༯ཌྷపभুपநॊप উؚটय़३で
ॹشॱ॑ঈটॵॡऽञはધஊഔ॑५ॡজউॺ॥شॻधखथਔ॑ञないेअप૮૩৲घॊऒधऋでऌऽघ؛ऒभेअなॹش
ॱपは ᒤؚൠਙऋਫ਼লउेलਁ৫औोञधऌपப৷औोॊ૭ચਙऋँॊ९ইॺक़ख़॔,'उेलংش४ঙথなनभৄ૮૩प
ৄइॊॹشॱुஅऽोॊৃ়ऋँॉऽघ؛

  自動化ブラウジング対策
不正行為भপীは १ؚॖॺ ॼঅ।ش३ঙথउेलঈছक़४থॢऋ૭ચなঽ৲९ইॺक़ख़॔पेॉയਤऔोऽघ؛যਰਗ
भॺছইॕॵॡ॑উটय़३ ঞঋঝでਫ਼ਪघॊऒधで 不ؚ正行為भজ५ॡ॑ೄでऌऽघ؛ऒोは 行ؚীෲَق যभेअप
खथいॊऊनअऊ كُؚ उेल७ॵ३ঙথृ,3ੲਾऋॎढञৃ়でुযਰਗभঈছक़२॑શउेलীథでऌॊॹংॖ
५�ঈছक़२ ইॕথफ़شউজথॺなनभਫ਼ਪ॑ੌा়ॎचथৰਠでऌऽघ؛ 

不正行為： 最適な防御は全体論的な防御 
不正行為पৌ૪घॊपはؚਅറधॸॡঀট४॑अऽऎੌा়ॎचؚಲਢ的पৡघॊਏऋँॉऽघ؛不正行為॑ලपೄ
घॊऒधはでऌऽच॒ऋؚॖথॱشॿॵॺध॔উজभ้ಎ઼धखथ॔উজॣش३ঙথ উটय़३॑ઞ৷घॊऒधऋਈి
なଆ౪でघ॔؛উজॣش३ঙথ উটय़३॑ઞ৷घॊऒधでؚిજな৳૧॑ਏなৃਚؚणऽॉ॔উজॣش३ঙথभपి৷
でऌऽघ؛

॔উজ৳૧ ॿؚॵॺডشॡ ७य़গজॸॕ ॔ॡ७५ ॥থॺটشঝ ะؚ๏ॖথॸজ४ख़থ५उेलग़থॻএॖথॺ ॖথ५ঌॡ३ঙ
থ॑ੌा়ॎॊऒधで অؚ४ॿ५पপઊொ॑ଖइॊप不正行為॑ଆएञीभॶشঝ॑ুपघॊऒधऋでऌऽघ؛

不正行為पৌ૪घॊपは ਅؚറध 
ॸॡঀট४॑अऽऎੌा়ॎचؚ 
ಲਢ的पৡघॊਏऋँॉऽघ؛
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常時稼働、常時接続のアプリは、ビジネスを強化および変革する一方、ファイア
ウォールに保護されないデータへのゲートウェイにもなり得ます。ほとんどの攻撃
はアプリ レベルで発生しているため、ビジネスを推進する機能を保護することは、

攻撃を受けるアプリを保護することにつながります。

アプリのセキュリティを第一に考える

東京本社
〒107-0052 東京都港区赤坂 4-15-1 赤坂ガーデンシティ19階
TEL 03-5114-3210  FAX 03-5114-3201

お問合わせ先：https://f5.com/jp/fc/

西日本支社
〒530-0012 大阪府大阪市北区芝田 1-1-4 阪急ターミナルビル 16 階
TEL  06-7222-3731 FAX 06-7222-3838

合同会社
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