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クラक़ドの઎୍पेॉ পؚ୤のਃഡॹーॱ॑৳੅するৗख
ः॔プリऋਯે੏धেਓऔोथःऽす؛ऒोैのクラक़ド
ঋースの॔プリम ૠؚெのপ৵पঢ়બऩऎすसथの੫঵पؚ
ऽすऽすਸசする৘ৃदਛ඘するञीपਂ૭ಳऩ෥สਙ॑
ଖइऽす؛खऊख ৊ؚৎप੗ऎのളහऩਖ਻उेलৗखःリ
スク॑ਬऌକऒखथःऽす؛औैप ঽؚ৿化ॶーঝउेल௹
୕ऩ௧୅৓ੴ௙॑ਹ৷दऌるऒधऊै 脅ؚ威मऽすऽすੜ
ਸखؚঁ ॵय़ンॢम੾ਹ৯৓の।ー঒へध૗ॎॉऽखञ؛

ਠ૔のॹ४ॱঝ৘ৃपउःथؚ॔ プリケー३ঙンमঅ४ॿスजのुのदす؛ 

॔プリケー३ঙンमؚॖ ঀঋー३ঙン॑௓進ख ଞؚৎ༎௮ ଞؚৎமਢのৎ৻の
଼ଥप଀ऐऩःञीのਉ৿ৡधऩॉऽす॔؛ プリम ൹ؚ௢धのঢ়બଡണ జؚ঵
৩へのਥ଒ඒந ਛؚশのയ進ऩन औؚऽकऽऩऒध॑ৰਠखऽす؛ 

概要

¹ http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

22%
2016年～2017年で、WEBアプリケーションの攻撃は約
22%増加しました。¹ 

जのञीؚ॔ プリमেਓਙ॑਱঱खؚॖ ঀঋー३ঙン॑ਸச
する঳্द ऒؚोऽदपऩऊढञ脅威॑ुञैख リؚスク ラ
ンドスケープऋఁপख ੫ؚ঵のॹーॱध௬ਖ਼म஠૫पऔैऔ
ोथःऽす؛

http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
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アプリケーション脅威のランドスケープ 

অ४ॿスのਸசमؚ   
アプリのセキュリティ

脅威と機会が複雑に入り組んだランドスケープでは、イノ
ベーションとセキュリティをバランスよく実現することは
勝者のない戦いのようなものです。しかし、これを変える
ことはできます。組織は、最も効果的にビジネスを保護す
るためにセキュリティ予算をどこに割り当てるかを考える
必要があります。 
ऽङؚ॔プリケー३ঙンঽ৬॑৶ੰख્ؚपᒤൠऩ৖ী॑
્৒するऒधऋ੎ਏदすੌ؛௶मؚ॔プリऋઞ৷するॿॵ
ॺডークؚঘー२ध॔プリ৑दଛਭਦऔोるॹーॱؚ॔プ
リؚ:HEउेल॔プリケー३ঙン १ーংप॔ク७スする
ञीप,3॔ドঞス॑ੰৠする'16ؚ౎の॔プリケー३ঙン
उेल३スॸ঒पेॉਹ৷औोるঢ়৴$3,॑અൟする૑ਏ
ऋँॉऽす؛
脅威ॖンॸリ४ख़ンス॑ਹ৷खथؚ॔プリケー३ঙンप
धढथਠ૔ਈु੎ਏऩ脅威ؚणऽॉؚ॔プリऋ਌ਏऩఏ
৓धऩढथःるऊؚऽञमेॉপૠெऩవொ27,ق঎ॵॺ
ॿॵॺऩनكのञीの੸ઃ৓ਏ౤धऩढथःるऊ॑ੳ௙ख
थउऎऒधऋ੎ਏदす؛ৗखःవொঋクॺঝउेलਅറ॑
ଞपཔ඼खथउऎऒधदؚ脅威ランドスケープの৶ੰ॑஥
ीؚ॔プリउेलੌ௶॑ेॉ਍৸पするञीのৰ৷৓ऩੲ
ਾ॑੭るऒधऋदऌऽす؛ऒのੴ௙प੦तऌؚঅ४ॿスप
ਈిऩ९リগー३ঙン఼॑৷खؚ॔プリのᒤൠਙへのすस
थのமਡपৌする脅威॑৳૧दऌؚ॔プリउेलॹーॱの
ਃഡਙؚ౥৸ਙؚ૭৷ਙ॑਱঱दऌऽす؛

クラॖ॔ンॺ

॔プリ १ーঅス

7/6 � 66/ 

॔ク७ス

'16
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ঐঝक़ख़॔ 

ॖン४ख़ク३ঙン 
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2   http://www.experian.com/blogs/insights/2017/03/e-com-
merce-fraud-rates-spike-in-2016/

 
新たな脅威॑
৶ੰखऒोप備इる

WEB不正行為
 
:HEਂਫষನम਌प਒ষ঵ੀधঢ়બऋँॉऽす؛ৰ੠ সؚ੆
१ーঅス੫঵म जؚのৱਓऋਈु੠য়णञी ਈؚु੗ऎのవொ
॑ਭऐथःऽす؛खऊख すؚसथの঵ੀの੫঵ऋؚੌ ௶पফ৑ਯ
ે੏ドঝの௤૩॑ଖइる੗એ৓ऩ脅威दँる:HEਂਫষನの
リスクपऔैऔोथःऽす؛ऒの脅威दम ಬؚ౗঻म ঎ؚॵॺ॑
ਹ৷खथ ଒ؚ৒ષのၫ যؚਞॖঋンॺのॳケॵॺ औؚैप৆ਿ৅
ষのঅ२ऩनの೽ਏのँるૹષ॑਄੭खૡਲ਼खऽす؛ 

y  ਗ਼৕ૹ਄ਬのਂਫষನम����ফद���ੜਸखऽखञ؛�

y    १ॖংーಬ౗঻म ਒ؚষઠౠ এؚॖンॺ プটॢラ঒قঐॖ
ঞー४ १ーঅス এॖンॺऩनؚك クঞ४ॵॺ ढ़ード उؚेल
সබ৯৓पਹ৷ऽञम୿ਲ਼दऌるୢ௜੶ஈऩनのजの౎の
଻যੲਾ్॑ढथःऽす؛

y  :HEਂਫষನदम ॥ؚンॸンॶ スクঞॖঃऋ॥ンॸンॶ॑൯
ाગਁ৫するञी ड़ؚンラॖンੲਾの౥৸ਙपु୶஭॑ଖइ
ऽす؛

y  :HEਂਫষನम অؚ४ॿスのঈランドउेल঳ಹ଎ા঻のੳ
ੴपुப୶஭॑఺ऻखऽす؛ଲષのো෰ৎ਋ृ੼ત଼ଥৡप
ेॉ ൹ؚ௢ऋ଼়ভ঺प୎る૭ચਙऋँるञीदす؛

解決策 
 
:HEਂਫষನのవொએ॑ਈ৵଒प౒औइるपम যؚ৑の౑ৡध
ਃ༊のৡ॑ੌा়ॎच সؚ੆उेलঈラक़२৔ঐঝक़ख़ؚ॔ ८
টॹॖਂਫষನ जؚの౎のਂਫड़ンラॖンણ৿॑௙શखৌ૪す
る૑ਏऋँॉऽす؛ 

y  ৈ২ऩ௙શૼ୒॑ਹ৷するऒधदؚੌ ௶म ञؚधइय பؚਔの
ँるスクリプॺのିো ঽؚ৿ૡଛの૥ষ వؚொ঻ऋ໱ཇ঻の॥
ンআগーॱ॑ଭढ਄るリঔーॺ ॔ク७スのॺটॖの਽஝�ঐঝ
क़ख़॔ऩनのঐঝक़ख़॔ ঃॱーン॑ੳ௙उेल৶ੰदऌऽす؛

y  औऽकऽऩॹংॖスಕથउेलষ৿৓૗ਯ॑௬੼するटऐ
दऩऎ যؚ৑のঘー२धঽ৿化スクリプॺऽञम঎ॵॺ॑યશ
するऒधद ঐؚঝक़ख़॔ऽञम঎ॵॺपेるঽ৿੍௸ःउेल
ঽ৿ଛস॑ਫ਼ੴखथଆएऒधऋदऌるਂਫষನৌੁ९リগー
३ঙン఼॑৷खऽす؛

y  ঎ॵॺऋਂਫষನपઞ৷औोるऒधमेऎँるのद ঎ؚॵॺৌ
ੁउेलଵ৶९リগー३ঙン॑଑োखؚਂ ਫষನऋঢ়৴する
ਖ਻॑ଆૃउेलଵ৶खऽす؛

y  অ४ॿス プট७スのถ಍ऩীෲ॑ਫ਼઒खऽす؛ऒोपेॉؚ
সබ৯৓पਹ৷औोる૭ચਙऋँるൠਡの୩ୠ॑৅ৄदऌ
ऽす؛

33%
電子商取引の不正行為は2016年に33%増加しました。

http://www.experian.com/blogs/insights/2017/03/e-commerce-fraud-rates-spike-in-2016/
http://www.experian.com/blogs/insights/2017/03/e-commerce-fraud-rates-spike-in-2016/
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ボット
����ফप९ইॺक़ख़॔उेलয৑ਰਗऊै৅ਦऔोञड़ンラ
ॖン ॺラইॕॵクम৸৬の઄ਯਰ঱दखञ؛  ਫਊऩ঎ॵॺ
धபସऩ঎ॵॺの૏্॑அीञ঎ॵॺの઎୍पेॉؚऒोऽ
दのॖンॱーॿॵॺのਙସऋ૗ॎॉऽखञ؛ப੡ৈः''R6
వொऊै0LUDL঎ॵॺॿॵॺāؚ:HEスクঞॖআンॢ ঎ॵॺؚ
スঃ঒ ঎ॵॺؚスクঞॖঃ ঎ॵॺؚクঞॹン३কঝ スॱॵ
ইॕンॢ ঎ॵॺऽदؚॖンॱーॿॵॺ॑ଭढ਄るঽ৿化॔
プリケー३ঙンमப௬॑੭थःऽす؛नのेअऩ঎ॵॺदु
ਫਊऩ१ॖॺपऔऽकऽऩ୶஭॑ଖइるऒधऋदऌؚవொ঻
の૱ஓधखथेऎਹ৷औोथःるञीؚजのऺध॒नमਊே
の௬੼दす؛ऽञؚ૚঵ੀद଼়ভ঺ेॉ਍ऎਲ਼るञीपؚ
঎ॵॺऋঅ४ॿス ॖンॸリ४ख़ンスق੼તॹーॱऩनكのઽ
ૐपઞ৷औोるऒधुेऎँॉऽす؛ 

y  ����ফ ঎ؚॵॺॿॵॺણ৿मॹーॱ๫ጔの���॑ಚीथःऽ
खञ؛Ă

y  スঃ঒వொ঻म�������઎の,R7ॹংॖス॑ਹ৷खथ �ؚ��ਐ
ৢのਗ਼৕ওーঝの���॑ଛਦखऽखञ؛ă 

y  พಀৢోঐॖॽンॢ,R7ডー঒ऋ�ऊাद������઎ਰ঱の॥
ンআগーॱउेलॹংॖスपਂਫ॔ク७スखऽखञ؛Ą 

खऊख すؚसथの঎ॵॺऋ பؚସऩ঎ॵॺधःअॎऐदँॉऽच
ঃー९ॼঝ ॹ४ॱঝ ॔३スॱンॺ؛॒ :ؚHEのॖンॹॵクス॑
੿ਛするスঃॖॲー ঎ॵॺ ൯ؚ੿॑ৄणऐলす෩੿ਥଵ৶঎ॵ
ॺऩन ਫؚਊऩঘー२पेॉ ऽؚञमਫਊऩ৯৓दઞ৷औोる
঎ॵॺुञऎऔ॒ँॉऽすॖ؛ ンॱーॿॵॺदの঎ॵॺの୩ୠऋ
ऽすऽすఁপखथःるञीؚੌ ௶म பؚସऩ঎ॵॺ॑௙શ ীؚ
థउेलৌ૪दऌるਘৡऩওढ़ॽ६঒॑৫৅उेल଑োखऩऐ
ोयऩॉऽच॒؛खऊख जؚのञीपम ਫؚਊऩ৶૓दの঎ॵॺ
のણ৿॑१এーॺदऌる ऽؚञम૘ऩऎधु࿉૩खऩःؚॖ ンॸ
リ४ख़ンス ॥ؚンॸय़スॺउेलঢ়બऋ૑ਏुऩॉऽす؛

解決策 
ॖンॱーॿॵॺ঱のபਔのँる঎ॵॺऊैੌ௶॑ஹるपम ઑؚ
ॎखःঽ৿化ણ৿॑௙શ ਫ਼ؚੴऔोञ঎ॵॺ॑ীథ ৈؚಖ২द
వொ॑ೄ੖दऌるਈৗのプট॔クॸॕঈऩ঎ॵॺਫ਼ੴਃચऋ૑
ਏदす؛ 

y  ৿৓पএリ३ー॑ిૢऔच プؚট॔クॸॕঈप঎ॵॺ॑ৄण
ऐるऒधऋदऌる ৈؚ২पプটॢラ঒ऋ૭ચऩॺラইॕॵク
ଵ৶఼॑৷ख プؚট७ス॑ਈి化खथ ७ؚय़গリॸॕ ॳー঒
のৎ৑॑ਈপ଒ણ৷खऽす؛

y  ଞৎ༎௮のଆ౪दঽ৿化'R6వொ :ؚHEスクঞॖআンॢ उؚ
ेलঈঝーॺইज़ースవொऋ৅েする৐पଆऍऽす؛

y  ৈ২ऩଆ౪্১6-قउेल&$37&+$ॳকঞン४ऩनكउे
लঞআগॸー३ঙン ঐॵॳンॢ॑ઞ৷खथ যؚ৑ਰਗのঘー
२્॑৒खऽす؛

y  ,3ॖンॸリ४ख़ンスऩनの脅威ॖンॸリ४ख़ンス ইॕード॑
ਹ৷दऌる३スॸ঒॑ৰಎख /ؚ�の঎ॵॺ঍スॺ ग़ンドএॖ
ンॺ॑ঽ৿৓पঈটॵクखऽす؛

y  :HE॔プリケー३ঙンपཎ૔৓ऩᒤൠਙऋऩःऊਫ਼ਪख
ऽす؛

y  ੗ਏಞੳ઒॑ઞ৷खथ ঎ؚॵॺपेる॔プリケー३ঙンउेल
ॿॵॺডークへのਂਫ॔ク७ス॑୔खऎखऽす؛

y  :HE॔プリケー३ঙンप৳ோऔोる଻যੲਾの୤॑਑଒खؚ
リスク॑ਈ৵଒प౒औइऽす؛

y  ৰ৷৓ऩ脅威ॖンॸリ४ख़ンス॑ৰ઱ख્ؚ ৒の脅威॔ク
ॱーऽञमవொষ৿のఏ৓पऩる૭ચਙ॑ਖ਼૵खऽす؛

ボット軍の召集
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੐มଁ਑॑ਭऐষ৿ 
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৅ৄ 
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2
వொ঻ऋபਔのँる঎ॵॺ॑
ॹংॖスपॖンスॺーঝ 

3

3    KWWSV���ZZZ�UHFRGH�QHW��������������������LQWHUQHW�WUDîF�ERWV�VXU-
pass-human-2016-mary-meeker-code-conference

4     KWWSV���I��FRP�ODEV�DUWLFOHV�WKUHDW�LQWHOOLJHQFH�GGRV�PLUDL�WKH�LRW�ERW�
that-took-down-krebs-and-launched-a-tbps-attack-on-ovh-22422

5   http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

6    KWWS���ZZZ�GDLO\WHFK�FRP�+DFNHUV�8VH�5HIULJHUDWRU�2WKHU�'HYLF-
HV�WR�6HQG��������6SDP�(PDLOV��DUWLFOH������KWP

7   https://www.symantec.com/connect/blogs/iot-worm-used-mine-cryp-
tocurrency

https://www.recode.net/2017/5/31/15720396/internet-traffic-bots-surpass-human-2016-mary-meeker-code-conference
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https://www.symantec.com/connect/blogs/iot-worm-used-mine-cryptocurrency
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クレデンシャル スタッフィング 
クঞॹン३কঝ スॱॵইॕンॢవொदम १ؚॖংーಬ౗঻मؚ
൯॒टটॢॖン ঘー२੡उेलঃスডード॑ਹ৷खथ ੫ؚ঵
ঘー२ऽञम൹௢ऋ৳੅する॔ढ़क़ンॺへの॔ク७ス॑਄੭
खेअध೷ॉନख૥ाऽす؛ॹーॱ๫ጔ੯ਯऋ൐ফੜਸする
র ऽؚすऽす੗ऎのੳ઒ੲਾऋ૴লखथःऽす؛ঘー२੡धঃ
スডードの਴಑७ॵॺम ൯ؚ॒टクঞ४ॵॺ ढ़ード୞ಀेॉ��
೅ਰ঱ৈऎਲ਼ोるञी ੳؚ઒ੲਾの൯୔म急ਛশのঅ४ॿスध
ऩढथःऽす؛ąクঞॹン३কঝ スॱॵইॕンॢम໪खथ঳ಹ଎
ા঻ડのਖ਻दすऋ ളؚਯの॔ढ़क़ンॺदঃスডード॑ઞः৚
खथःるৃ়म ੫ؚ঵の॔ढ़क़ンॺुリスクपऔैऔोऽす؛ 

y   ����ফ঱઄਋ �ؚ����੯のॹーॱ๫ጔহ੯ऋਾઔऔो �ؚ�
੏੯のঞ॥ードऋ๫ጔखऽखञ؛Ć 

y  �যর�যのঘー२म ളؚਯの॔ढ़क़ンॺदੳ઒ੲਾ॑ગਹ৷
उेलઞः৚खथःऽす10؛ 

y  ൹௢ऊै൯॒टੳ઒ੲਾम :ؚHE॔プリケー३ঙンਂਫ॔ク
७スするञीの঳ಹ৓ऩ্১धखथઞ৷औोऽす11؛ 

੥૛ऊैするधؚੌ ௶の७य़গリॸॕऋन॒ऩपਘৡदँढथ
ु ঘؚー२ऽञम൹௢ऋঃスডード॑ગਹ৷खथःोय जؚोै
のੳ઒ੲਾऋすदप൯ऽो ॲؚーク क़ख़ঈदਲ਼ैोथःる૭ચ
ਙमৈःदす؛

 

解決策 
クঞॹン३কঝ スॱॵইॕンॢਖ਻॑નৰपੰৠदऌる্১म
ँॉऽच॒ऋ జؚ঵৩�ঘー२॑ॺঞーॽンॢखऩऋैஆঽのଆ
౪॑ਘ化すोयؚੌ ௶॑৳૧दऌऽす؛ 

y  ॺঞーॽンॢृઇ୘पेॉইॕॵ३ンॢपঢ়する७य़গリ
ॸॕਔ௙॑ৈीるऒधद ঘؚー२ऋঽै॑ੳ઒ੲਾ൯୔ऊै
ஹるऒधऋदऌるेअप੍ରखऽす؛

y  :HE॔プリケー३ঙン ই॓ॖ॔क़ज़ーঝपेॉৈ২ऩ঎ॵॺ
ਫ਼ੴउेलৌੁਃચ॑઀୹दऌऽす؛ऒोमؚऺ ध॒नのク
ঞॹン३কঝ スॱॵইॕンॢవொदঽ৿化プটॢラ঒ऋਹ৷
औोथःるञी੎ਏदす؛

y  వொ঻の঎ॵॺऋਫखःইॕーঝド॑ੳ௙खथ ൯ؚ॒टੳ઒
ੲਾ॑ዠোदऌऩःेअप ৿ؚ৓ইज़ー঒୔ഭ化॑ઞ৷खथ
१ॖॺのটॢॖン ইज़ー঒॑ਝੑखऽす؛

y  ঘー२ऊैૡଛऔोるੲਾ॑৳૧खथ ॹؚーॱऋວਭऔोथ
ुजの੼கऋऩऎऩるेअप ঈؚラक़२ऽञमঔংॖঝ ॔プ
リのॹーॱ॑พಀ化खऽす؛

y  ॔ ク७ス ।ーॺक़ख़ॖ॑঳੪化ख३ンॢঝ १ॖンड़ン
उेलリスクঋースの੗ਏಞੳ઒॑ઞ৷खथリスクك662ق
॑ೄ੖खऽす؛

y  ঘー२のੳ઒॑ଁ়खथிભ॑ਈ৵଒प౒औइऽす؛ੳ઒ଁ
়पम ঘؚー२ऋશのঃスডード॑ଵ৶खऩऎथੋिधःअও
リॵॺुँॉऽす؛

y  ଷ૷खञੳ઒॑૰ଳख जؚの९ース॑ীథखथ பؚਔのँるग़
ンドএॖンॺ॑௙શउेलঈটॵクखृすऎखऽす؛

 
॔ढ़क़ンॺपુৢঃスডード॑
ઞ৷खथःるৃ়मॹーॱऋ 
๫ጔする 

ঽ৿঎ॵॺऋؚ॔ プリケー३ঙン টॢॖン 
ইज़ー঒द൯ा਄ढञੳ઒ੲਾ॑
َスॱॵইॕンॢ खथؚك੕ਊञॉ৓पਫ਼઒قُ
ਂਫটॢॖン॑೷ॉନख૥ाる 

ঃスডードのગਹ৷पेॉ
॔ढ़क़ンॺऋ஠૫प
औैऔोる 

クレデンシャル スタッフィング 
攻撃の概要

8     http://www.darkreading.com/endpoint/anatomy-of-an-account-take-
RYHU�DWWDFN�D�G�LG��������

9     http://www.securityweek.com/2227-breaches-exposed-6-billion-re-
FRUGV�rUVW�KDOI������UHSRUW

10    KWWSV���ZZZ�HQWUHSUHQHXU�FRP�DUWLFOH�������
11   http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

1

2

3

http://www.darkreading.com/endpoint/anatomy-of-an-account-takeover-attack/a/d-id/1324409
http://www.darkreading.com/endpoint/anatomy-of-an-account-takeover-attack/a/d-id/1324409
http://www.securityweek.com/2227-breaches-exposed-6-billion-records-first-half-2017-report
http://www.securityweek.com/2227-breaches-exposed-6-billion-records-first-half-2017-report
https://www.entrepreneur.com/article/246902
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
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マルウェア
ॺটॖの਽஝ऊैक़ॖঝスؚ॔ ドक़ख़॔ ঝؚーॺय़ॵॺऽद ঐؚ
ঝक़ख़॔मඹるधऒौपோ૔खऽす؛:HEਂਫষನ ੳؚ઒ੲਾ
൯୔ उؚेल''R6వொ॑ৰষする঎ॵॺॿॵॺのଡണऩन ঐؚ
ঝक़ख़॔मँैॅるৃਚदਹ৷औोथःऽす؛ঐঝक़ख़॔のர
థमਦगैोऩःऎै ः੗ऎँॉऽすऋ ऒؚोैすसथऋ ଃؚਜ
ਹஇ ॹؚংॖスの঎ॵॺॿॵॺへの୯ਸ スؚঃ঒のੜ༢ऽञम
ઠౠଭढ਄ॉऩन వؚொ঻のਈી৯ఏ॑യ進するेअपਝੑऔ
ोथःऽす؛ঐঝक़ख़॔のଵ৶リンクのჶधऩるのम ঵ؚੀಕ
થのリスク્ਙ उؚेल঳ಹ৓ऩ脅威॔クॱーऋਹ৷するঐঝ
क़ख़॔のரథ॑৶ੰするऒधदす؛

y   ����ফਸ਼঳஛઄਋द ৗؚரのঐঝक़ख़॔ऋ���ଧओधप৅ে
खऽखञ؛�� 

y  ����ফप৅েखञ৸ॹーॱ๫ጔহ੯の઄ীਰ঱ك���قप
ঐঝक़ख़॔ऋऩ॒ैऊの஄दঢ়ଖखथःऽखञ13؛

解決策 
॔ンॳक़ॖঝス プটॢラ঒ृঈラॵクリスॺ ९ইॺक़ख़॔ 
ঃॵケー४ऩनのజਟのঐঝक़ख़॔ ९リগー३ঙンदम 急ؚੜ
するॺটॖの਽஝ スؚঃॖक़ख़ؚ॔ ॔ドक़ख़॔ऩनप஍ટ৓पৌ
ૢदऌऩऎऩढथःऽすੌ؛ ௶॑ঐঝक़ख़॔ऊैਈిप৳૧す
るपम ষؚ৿ীෲध脅威ॖンॸリ४ख़ンス॑ੌा়ॎचथਹ৷
するऒधऋ੎ਏदす؛

y   ॔ プリケー३ঙン ঍ডॖॺリスॺपेॉ ঐؚঝक़ख़॔ऋৰষ
औोऩःेअपଆऍऽす؛

y  ষ৿ীෲपेॉ९ইॺक़ख़॔॑௬੼ख ইؚ॓ॖঝ ३ॢॿॳক
टऐदऩऎ ९ؚইॺक़ख़॔のষ৿॑ਫ਼઒खऽす؛

y  ࿒௞खञৰষ୭୆द๣હই॓ॖঝऽञमリンク॑৫ऎ१ンド
঎ॵクス॑ਹ৷खथ ঘؚー२の३スॸ঒उेलॿॵॺডーク॑
৳૧खऽす؛

y  ऺ ध॒नのঘー२ऋ९ইॺक़ख़॔॑ॖンスॺーঝदऌऩःे
अपਥ଒॑਑଒खऽす؛ऒोपेॉ ,ؚ7৖୅への଀૿मੜइ
ऽすऋ ঐؚঝक़ख़॔のᑷభ॑ਈ৵଒प౒औइるऒधऋदऌऽ
す؛

y  ঘー२ऋ༯ཌྷষನ॑ৄ௷ऌ ਫؚਊऩ१ॖॺउेल१ーঅスधؚ
ঐঝक़ख़॔の෶୫॑യ進するञीの१ॖॺउेल१ーঅス॑
યશदऌるेअप੍ରखऽす؛

y  ॿॵॺডークへのリスク॑ৈीङपঘー२の঵ਜ॑஍૨化द
ऌる ષؚସऋ઒৥औोञ९ইॺक़ख़॔॑ૐीञ ઞؚःृすः
ラॖঈラリ॑੿ਛखऽす؛

মਟのமਢ

1 66%
マルウェアの66%は悪意のある電子メール添付ファイルを介
してインストールされています。14

マルウェアの例

12       KWWSV���ZZZ�JGDWDVRIWZDUH�FRP�EORJ���������������PDOZDUH�
trends-2017

13      KWWSV���ZZZ�JGDWDVRIWZDUH�FRP�EORJ���������������PDOZDUH�
trends-2017

14     http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

ঐঝक़ख़॔प૎ഉखञঘー२ऋ 
ঈラक़२॑৫ऎ ঐঝक़ख़॔मؚ
ੳ઒ੲਾ॑൯ि१ॖॺधखथؚ
जの85/॑ੳ௙する 

2
ঐঝक़ख़॔ऋؚॺラン२ク
३ঙン॑૰ଳऽञम 
:(%॥ンॸンॶ॑੝ᱹदऌる
பਔのँる-$9$6&5,37॑ 
ିোする

3
ିোऔोञスクリプॺऋ টؚॢॖンؚ 
७ॵ३ঙンੳ઒ੲਾउेलजの౎の 
ਃഡੲਾ॑ઽૐखथ వؚொ঻पଛਦする

http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
https://www.gdatasoftware.com/blog/2017/04/29666-malware-trends-2017
https://www.gdatasoftware.com/blog/2017/04/29666-malware-trends-2017
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
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ランサムウェア
ラン१঒क़ख़॔म ঐؚঝक़ख़॔の঳ரद スؚクリーン॑টॵクऽ
ञमই॓ॖঝ॑พಀ化するऒधद ঘؚー२ऋजのਚથするॹー
ॱृ॥ンআগーॱप॔ク७スदऌऩःेअपखऽす؛ラン१঒
क़ख़॔मऒऒਯফद્ؚ पষ৆ਃঢ়ؚୢ ௜उेलস੆঵ੀदऽ
すऽすੜਸखथःऽす؛

ৰ੠ ラؚン१঒क़ख़॔म �ؚ���ফගِ 9HUL]RQ 'DWD %UHDFK 
,QYHVWLJDWLRQV 5HSRUW पّउःथ ਈؚुᄄলするঐঝक़ख़॔ 
リスॺद��ਜ਼दखञऋ �ؚ���ফගदम�ਜ਼ऽद೟঱खऽखञ؛
��వொ঻म ঘؚー२॑টॵクする ऽؚञमजの३スॸ঒の્৒の
ই॓ॖঝ॑พಀ化するऒधद ଺ؚ૩঻ऊैମ৻স॑ਏ੷खेअ
धखऽす؛ 

y   ラン१঒क़ख़॔म્पॲक़ンটードृইॕॵ३ンॢষನ॑ਹ
৷खथ३スॸ঒पਂਫ॔ク७スखेअधखऽす؛

y  ऒऒਯফ వؚொ঻म ઽؚஇੜਸ్॑ः ঳ؚಹ଎ા঻पਸइ ᒤؚ
ൠऩੌ௶॑ఏ৓पख઩ीथःऽす16؛ 

y  १ॖংーಬ ౗ ঻म १ؚーঅ スधखथの ラン १঒क़ख़॔
ك5DQVRPZDUH DV D 6HUYLFH॑ق ઀୹ख ঘؚー२ऽञमੌ
௶ऊै੭ञসપの঳৖のীऐ৐॑੭थःऽす17؛ 

y  ਈ੺のଢ଼஢दम ラؚン१঒क़ख़॔मజਟの॔ンॳक़ॖঝス॑
����৚ೂखथःऽす؛�� 

 

解決策 
ラン१঒क़ख़॔వொのଫ਋ਫ਼ੴध脅威ॖンॸリ४ख़ンス॑ੌा
়ॎचるऒधद १ؚॖংーಬ౗঻のষ৿॑૰ଳदऌऽす؛

y   ग़ンドএॖンॺ৳૧३スॸ঒॑ઞ৷खथ ঳ؚಹ৓ऩラン१঒
क़ख़॔ १ンプঝ॑ਫ਼ੴख ॿؚॵॺডークप୶஭॑఺ऻす৐प
ঈটॵクखऽす؛

y  ラン१঒क़ख़॔ऋ३スॸ঒प෶োする਌ऩুઠの�णदँるؚ
ইॕॵ३ンॢষನपणःथঘー२॑ઇ୘खऽす؛

y  ॔ プリケー३ঙン ঍ডॖॺリスॺपेॉ ३ؚスॸ঒ऋਂ৥ऩ
॔プリケー३ঙン॑ॖンスॺーঝऽञमৰষदऌऩःेअप
खऽす؛

y  脅威ॖンॸリ४ख़ンス॑ુથखथ ラؚン१঒क़ख़॔のᑷభ॑ଆ
ऍऽす؛

100%
最近の研究では、ランサムウェアは従来のアンチウイルスを
100%回避しています。

ঘー२ऋ१ॖॺप॔ク७スする 

ঐঝक़ख़॔ऋ 
ংॵクॢランドद 

ই॓ॖঝ॑พಀ化する 

१ॖॺのபਔのँる 
॥ンॸンॶऋঐঝक़ख़॔ 
ॲक़ンটード॑ॺリफ़する

ॹーॱऋটॵクऔोञऽऽ
पऩるऊؚ଎ுऔोる 

ମ ৻ স ऋ ੍ ௸ ॎ ो る ध ؚ
ॹーॱのটॵクऋੰ௾औो
るৃ়ुँるऋؚऔोऩः
ৃ়ुँる 

ランサムウェアによる 
データのロック

1

2

3

ॹーॱऋটॵクऔोる 
३スॸ঒のটॵク॑ੰ௾するञीप

ମ৻সऋਏ੷औोる 

12 <(6

4

15   http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
16   http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
17    https://www.forbes.com/sites/forbestechcouncil/2017/03/17/ransom-

ZDUH�DV�D�VHUYLFH�WKH�QH[W�JUHDW�F\EHU�WKUHDW���I��G��H����
18    https://www.infosecurity-magazine.com/news/antivi-

rus-fails-to-stop-ransomware/

http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
https://www.forbes.com/sites/forbestechcouncil/2017/03/17/ransomware-as-a-service-the-next-great-cyber-threat/#2f19d94e4123
https://www.forbes.com/sites/forbestechcouncil/2017/03/17/ransomware-as-a-service-the-next-great-cyber-threat/#2f19d94e4123
https://www.infosecurity-magazine.com/news/antivirus-fails-to-stop-ransomware/
https://www.infosecurity-magazine.com/news/antivirus-fails-to-stop-ransomware/
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フィッシング
౎の੗ऎの脅威ध৊஘ ইؚॕॵ३ンॢम঳ฐॉपするऒधऋ୔
खऎ ౎ؚの৯৓पਹ৷औोるऒधऋेऎँॉऽす؛వொ঻मؚ
ইॕॵ३ンॢ༯ཌྷ॑ਹ৷ख ঘؚー२॑⒇खथ३スॸ঒पঐঝ
क़ख़॔॑૎ഉऔचるリンク॑クリॵクऔचる ऽؚञम଻যੲਾ
॑൯िञीのইख़ クॖ:HE१ॖॺपঘー२॑ා଑खऽす؛

ইॕॵ३ンॢपेॉ १ؚॖংーಬ౗म ঘؚー२の॔ढ़क़ンॺ॑
ଭढ਄ॉ ਃؚഡॹーॱへの॔ク७スਥ॑਄੭खथ সؚබृঐ
ॖঞー४ १ーঅス এॖンॺऩनのजの౎の௼੎ષ॑൯ि
ऒधऋदऌऽす؛ऽञ ঘؚー२॑⒇खथ ੫ؚ঵ॿॵॺডークへ
のংॵクド॔धऩる੐มଁ਑ঐঝक़ख़॔॑३スॸ঒पॖンス
ॺーঝऔचるऒधु ইؚॕॵ३ンॢदेऎाैोऽす؛

y   ইॕॵ३ンॢम ラؚン१঒क़ख़॔ृजの౎のঐঝक़ख़॔の
਌ऩଦਦওढ़ॽ६঒दす؛�� 

y  ইॕॵ३ンॢవொの୶஭॑ਭऐऩः঵ੀमँॉऽच॒؛
ইॕॵ३ンॢ リンク॑クリॵクखथखऽअঘー२のસ়म
नの঵ੀदुऺऻ৊गदす؛�� 

y  ইॕॵ३ンॢవொのੜਸम $ؚ37వொقॱー।ॵॺ஑వொك
の৐ூदँる૭ચਙुँॉऽす؛ৰ৷৓ऩ脅威ॖンॸリ
४ख़ンスम ঳ؚৄ৵औःधઓइるਖ਻॑ৄणऐ जؚो॑ेॉ
পૠெऽञमेॉশ਋৓ऩవொधঢ়৴હऐる঱द૽पয়
ठऽす؛

 

解決策 
ইॕॵ३ンॢవொ॑નৰपଆૃदऌるੰৠੁमऩःのदؚੌ ௶
म ইؚॕॵ३ンॢਗ਼৕ওーঝ॑ৄীऐる্১ उؚेलෙढथク
リॵクखथखऽढञৃ়のৌ૪১पणःथঘー२॑ઇ୘するؚ
जखथઇ୘खਢऐる૑ਏऋँॉऽす؛

y  జ঵৩उेलీ৺঻ऋৗखःইॕॵ३ンॢవொ॑ଞपཔ඼द
ऌるेअप ७ؚय़গリॸॕਔ௙॑ৈीるธಫ॑ৰ઱खऽす؛

y  ঘー२ऋইॕॵ३ンॢਗ਼৕ওーঝのঐঝक़ख़॔ リンク॑クリॵ
クखञ ऽؚञमੳ઒ੲਾ॑ෙढथ૴লखञऒधपਞહःञैす
एप,7৖୅पල౐पਾઔदऌるेअपএリ३ー॑৒ीऽす؛

y  ਘৡऩग़ンドএॖンॺ৳૧ওढ़ॽ६঒पेॉঐঝक़ख़॔॑ਫ਼
ੴखৄীऐऽす؛

y  ઑॎखःਗ਼৕ওーঝऋँोयਾઔするेअपঘー२॑യख
ऽす؛

y  ঘー२ऋইॕॵ३ンॢ リンク॑クリॵクखथखऽढञৃ়प
ੌ௶पৢੴदऌるेअपල౐ऩプট७ス॑ଡണखऽす؛

y  脅威ॖンॸリ४ख़ンス॑ઞ৷खथ ইؚॕॵ३ンॢपेॉ३スॸ
঒෶ো॑૥ाる$37వொのఏ৓प੫঵ऋऩढथःる૭ચਙ॑
ੑ઴खऽす؛

ঘー२ऋਗ਼৕ওーঝ॑ਭऐ਄る 

クリॵクするधؚਗ਼৕ওーঝमؚ
பਔのँる๔ॉ੟॑ඍऐる⎚の 
ຢのेअपஷる೺अ 

ਫਊऩਗ਼৕ওーঝ 

ইॕॵ३ンॢਗ਼৕ওーঝ
मਫਊऩଛਦ੪ऽञमଐ
ऎਹ৷するଛਦ੪॑ಎअ 

フィッシング攻撃

ラン१঒क़ख़॔ ੳ઒ੲਾの൯୔ ドラॖঈংॖ ঐঝक़ख़॔ 
19   https://blog.barkly.com/phishing-statistics-2016
20  http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

ઑॎखःਗ਼৕ওーঝ॑ਾઔ ऽؚञम
ইॕॵ३ンॢ リンク॑クリॵクखथ
खऽढञৃ়पੌ௶पৢੴするेअ
पঘー२॑യखऽす؛

1

2

3

https://blog.barkly.com/phishing-statistics-2016
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/


進化するリスク ランドスケープ： 緊急の脅威への準備

�

ৗखःᒤൠਙ  
新しい機会 

急แप૗化するਠ૔の॔プリরੱの਼ੀदमؚളහदँるऒ
धऋਊேदす؛१ॖট化औोञ脅威॑এॖンॺ ९リগー३ঙ
ンदೄ੖दऌञのम೫ःནのऒधदす॔؛プリケー३ঙンम
৸৬૛৓ऩのदؚ॔プリケー३ঙン॑৳૧するपम৸৬૛৓
ऩু১ऋ૑ਏदす؛

॔プリमॹーॱ७ンॱؚプラॖঋーॺ クラक़ドؚঃঈリॵク 
クラक़ドؚ॥ンॸॼؚ6DD6プラॵॺইज़ー঒ऩनँैॅる
ৃਚऊै઀୹औोるञीؚ७य़গリॸॕの੕়஑のু১఼॑
৷するऒधमؚॖンইラスॺラクॳকؚ॔プリケー३ঙンउ
ेलॹーॱ॑৳૧する঱द੎ਏदす؛

ਠ૔धలਟの脅威॑ඦ੎पਫ਼ୈखؚ脅威ॖンॸリ४ख़ンス॑
ਹ৷उेलુથखथؚ੒઴ਏ੯प়ढञ९リগー३ঙン఼॑
৷するऒधदؚਠ૔धలਟの૏্पउःथੌ௶॑ਛ඘प଑
ऌؚ਍৸पするෆฐ৓ऩ७य़গリॸॕ プটॢラ঒॑ଡണदऌ
ऽす؛

ੌ௶प୶஭॑ଖइる脅威ؚउेलजोैのৌੁのถ಍पणः
थमؚI��FRP�VHFXULW\॑ओ༮ऎटऔः؛

॔プリケー३ঙンम 
৸৬૛৓दँॉؚ जोै॑ 
৳૧するपम৸৬૛৓ऩ 

ু১ऋ૑ਏदす؛

http://f5.com/security


常時稼働、常時接続のアプリは、ビジネスを強化および変革する一方、ファイア
ウォールに保護されないデータへのゲートウェイにもなり得ます。ほとんどの攻撃
はアプリ レベルで発生しているため、ビジネスを推進する機能を保護することは、

攻撃を受けるアプリを保護することにつながります。

アプリのセキュリティを第一に考える
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