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クラक़ドの୍पेॉ পؚのਃഡॹーॱ॑৳するৗख
ः॔プリऋਯેधেਓऔोथःऽす؛ऒोैのクラक़ド
ঋースの॔プリम ૠؚெのপ৵पঢ়બऩऎすसथの੫पؚ
ऽすऽすਸசするৃदਛするञीपਂ૭ಳऩสਙ॑
ଖइऽす؛खऊख ؚৎपऎのളහऩਖउेलৗखःリ
スク॑ਬऌକऒखथःऽす؛औैप ঽؚ化ॶーঝउेल௹
୕ऩ௧ੴ॑ਹ৷दऌるऒधऊै 脅ؚ威मऽすऽすੜ
ਸखؚঁ ॵय़ンॢमਹ৯の।ーへधॎॉऽखञ؛

ਠのॹ४ॱঝৃपउःथؚ॔ プリケー३ঙンमঅ४ॿスजのुのदす؛ 

॔プリケー३ঙンमؚॖ ঀঋー३ঙン॑進ख ଞؚৎ༎௮ ଞؚৎமਢのৎ৻の
଼ଥपऐऩःञीのਉৡधऩॉऽす॔؛ プリम ൹ؚधのঢ়બଡണ జؚ
৩へのਥඒந ਛؚশのയ進ऩन औؚऽकऽऩऒध॑ৰਠखऽす؛ 

概要

¹ http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

22%
2016年～2017年で、WEBアプリケーションの攻撃は約
22%増加しました。¹ 

जのञीؚ॔ プリमেਓਙ॑खؚॖ ঀঋー३ঙン॑ਸச
する্द ऒؚोऽदपऩऊढञ脅威॑ुञैख リؚスク ラ
ンドスケープऋఁপख ੫ؚのॹーॱध௬ਖ਼म૫पऔैऔ
ोथःऽす؛

http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
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アプリケーション脅威のランドスケープ 

অ४ॿスのਸசमؚ   
アプリのセキュリティ

脅威と機会が複雑に入り組んだランドスケープでは、イノ
ベーションとセキュリティをバランスよく実現することは
勝者のない戦いのようなものです。しかし、これを変える
ことはできます。組織は、最も効果的にビジネスを保護す
るためにセキュリティ予算をどこに割り当てるかを考える
必要があります。 
ऽङؚ॔プリケー३ঙンঽ৬॑৶ੰख્ؚपᒤൠऩী॑
્するऒधऋਏदすੌ؛௶मؚ॔プリऋઞ৷するॿॵ
ॺডークؚঘー२ध॔プリदଛਭਦऔोるॹーॱؚ॔プ
リؚ:HEउेल॔プリケー३ঙン १ーংप॔ク७スする
ञीप,3॔ドঞス॑ੰৠする'16ؚの॔プリケー३ঙン
उेल३スॸपेॉਹ৷औोるঢ়৴$3,॑અൟするਏ
ऋँॉऽす؛
脅威ॖンॸリ४ख़ンス॑ਹ৷खथؚ॔プリケー३ঙンप
धढथਠਈुਏऩ脅威ؚणऽॉؚ॔プリऋਏऩఏ
धऩढथःるऊؚऽञमेॉপૠெऩవொ27,قॵॺ
ॿॵॺऩनكのञीのઃਏधऩढथःるऊ॑ੳख
थउऎऒधऋਏदす؛ৗखःవொঋクॺঝउेलਅറ॑
ଞपཔखथउऎऒधदؚ脅威ランドスケープの৶ੰ॑
ीؚ॔プリउेलੌ௶॑ेॉ৸पするञीのৰ৷ऩੲ
ਾ॑੭るऒधऋदऌऽす؛ऒのੴप੦तऌؚঅ४ॿスप
ਈిऩ९リগー३ঙン఼॑৷खؚ॔プリのᒤൠਙへのすस
थのமਡपৌする脅威॑৳૧दऌؚ॔プリउेलॹーॱの
ਃഡਙؚ৸ਙؚ૭৷ਙ॑दऌऽす؛

クラॖ॔ンॺ
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2   http://www.experian.com/blogs/insights/2017/03/e-com-
merce-fraud-rates-spike-in-2016/

 
新たな脅威॑
৶ੰखऒोप備इる

WEB不正行為
 
:HEਂਫষನमपষੀधঢ়બऋँॉऽす؛ৰ সؚ
१ーঅス੫म जؚのৱਓऋਈुয়णञी ਈؚुऎのవொ
॑ਭऐथःऽす؛खऊख すؚसथのੀの੫ऋؚੌ ௶पফਯ
ેドঝの૩॑ଖइるએऩ脅威दँる:HEਂਫষನの
リスクपऔैऔोथःऽす؛ऒの脅威दम ಬؚम ؚॵॺ॑
ਹ৷खथ ؚષのၫ যؚਞॖঋンॺのॳケॵॺ औؚैपਿ
ষのঅ२ऩनのਏのँるૹષ॑੭खૡਲ਼खऽす؛ 

y  ਗ਼ૹਬのਂਫষನम����ফद���ੜਸखऽखञ؛�

y    १ॖংーಬम ؚষઠౠ এؚॖンॺ プটॢラقঐॖ
ঞー४ १ーঅス এॖンॺऩनؚك クঞ४ॵॺ ढ़ード उؚेल
সබ৯पਹ৷ऽञमਲ਼दऌるୢ੶ஈऩनのजのの
যੲਾ్॑ढथःऽす؛

y  :HEਂਫষನदम ॥ؚンॸンॶ スクঞॖঃऋ॥ンॸンॶ॑൯
ाગਁ৫するञी ड़ؚンラॖンੲਾの৸ਙपु୶॑ଖइ
ऽす؛

y  :HEਂਫষನम অؚ४ॿスのঈランドउेलಹાのੳ
ੴपुப୶॑ऻखऽす؛ଲષのোৎृત଼ଥৡप
ेॉ ൹ؚऋ଼়ভपる૭ચਙऋँるञीदす؛

解決策 
 
:HEਂਫষನのవொએ॑ਈ৵पऔइるपम যؚのৡध
ਃ༊のৡ॑ੌा়ॎच সؚउेलঈラक़२ঐঝक़ख़ؚ॔ ८
টॹॖਂਫষನ जؚののਂਫड़ンラॖンણ॑શखৌ૪す
るਏऋँॉऽす؛ 

y  ৈ২ऩશૼ॑ਹ৷するऒधदؚੌ ௶म ञؚधइय பؚਔの
ँるスクリプॺのିো ঽؚૡଛのষ వؚொऋཇの॥
ンআগーॱ॑ଭढるリঔーॺ ॔ク७スのॺটॖの�ঐঝ
क़ख़॔ऩनのঐঝक़ख़॔ ঃॱーン॑ੳउेल৶ੰदऌऽす؛

y  औऽकऽऩॹংॖスಕથउेलষਯ॑௬するटऐ
दऩऎ যؚのঘー२धঽ化スクリプॺऽञमॵॺ॑યશ
するऒधद ঐؚঝक़ख़॔ऽञमॵॺपेるঽ੍௸ःउेल
ঽଛস॑ਫ਼ੴखथଆएऒधऋदऌるਂਫষನৌੁ९リগー
३ঙン఼॑৷खऽす؛

y  ॵॺऋਂਫষನपઞ৷औोるऒधमेऎँるのद ؚॵॺৌ
ੁउेलଵ৶९リগー३ঙン॑োखؚਂ ਫষನऋঢ়৴する
ਖ॑ଆૃउेलଵ৶खऽす؛

y  অ४ॿス プট७スのถऩীෲ॑ਫ਼खऽす؛ऒोपेॉؚ
সබ৯पਹ৷औोる૭ચਙऋँるൠਡの୩ୠ॑ৄदऌ
ऽす؛

33%
電子商取引の不正行為は2016年に33%増加しました。

http://www.experian.com/blogs/insights/2017/03/e-commerce-fraud-rates-spike-in-2016/
http://www.experian.com/blogs/insights/2017/03/e-commerce-fraud-rates-spike-in-2016/
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ボット
����ফप९ইॺक़ख़॔उेलযਰਗऊैਦऔोञड़ンラ
ॖン ॺラইॕॵクम৸৬のਯਰदखञ؛  ਫਊऩॵॺ
धபସऩॵॺの্॑அीञॵॺの୍पेॉؚऒोऽ
दのॖンॱーॿॵॺのਙସऋॎॉऽखञ؛பৈः''R6
వொऊै0LUDLॵॺॿॵॺāؚ:HEスクঞॖআンॢ ॵॺؚ
スঃ ॵॺؚスクঞॖঃ ॵॺؚクঞॹン३কঝ スॱॵ
ইॕンॢ ॵॺऽदؚॖンॱーॿॵॺ॑ଭढるঽ化॔
プリケー३ঙンमப௬॑੭थःऽす؛नのेअऩॵॺदु
ਫਊऩ१ॖॺपऔऽकऽऩ୶॑ଖइるऒधऋदऌؚవொ
の૱ஓधखथेऎਹ৷औोथःるञीؚजのऺध॒नमਊே
の௬दす؛ऽञؚੀद଼়ভेॉऎਲ਼るञीपؚ
ॵॺऋঅ४ॿス ॖンॸリ४ख़ンスقતॹーॱऩनكのઽ
ૐपઞ৷औोるऒधुेऎँॉऽす؛ 

y  ����ফ ؚॵॺॿॵॺણमॹーॱጔの���॑ಚीथःऽ
खञ؛Ă

y  スঃవொम�������の,R7ॹংॖス॑ਹ৷खथ �ؚ��ਐ
ৢのਗ਼ওーঝの���॑ଛਦखऽखञ؛ă 

y  พಀৢోঐॖॽンॢ,R7ডーऋ�ऊাद������ਰの॥
ンআগーॱउेलॹংॖスपਂਫ॔ク७スखऽखञ؛Ą 

खऊख すؚसथのॵॺऋ பؚସऩॵॺधःअॎऐदँॉऽच
ঃー९ॼঝ ॹ४ॱঝ ॔३スॱンॺ؛॒ :ؚHEのॖンॹॵクス॑
ਛするスঃॖॲー ॵॺ ൯ؚ॑ৄणऐলす෩ਥଵ৶ॵ
ॺऩन ਫؚਊऩঘー२पेॉ ऽؚञमਫਊऩ৯दઞ৷औोる
ॵॺुञऎऔ॒ँॉऽすॖ؛ ンॱーॿॵॺदのॵॺの୩ୠऋ
ऽすऽすఁপखथःるञीؚੌ ௶म பؚସऩॵॺ॑શ ীؚ
థउेलৌ૪दऌるਘৡऩওढ़ॽ६॑৫उेलোखऩऐ
ोयऩॉऽच॒؛खऊख जؚのञीपम ਫؚਊऩ৶दのॵॺ
のણ॑१এーॺदऌる ऽؚञमऩऎधु࿉૩खऩःؚॖ ンॸ
リ४ख़ンス ॥ؚンॸय़スॺउेलঢ়બऋਏुऩॉऽす؛

解決策 
ॖンॱーॿॵॺのபਔのँるॵॺऊैੌ௶॑ஹるपम ઑؚ
ॎखःঽ化ણ॑શ ਫ਼ؚੴऔोञॵॺ॑ীథ ৈؚಖ২द
వொ॑ೄदऌるਈৗのプট॔クॸॕঈऩॵॺਫ਼ੴਃચऋ
ਏदす؛ 

y  पএリ३ー॑ిૢऔच プؚট॔クॸॕঈपॵॺ॑ৄण
ऐるऒधऋदऌる ৈؚ২पプটॢラऋ૭ચऩॺラইॕॵク
ଵ৶఼॑৷ख プؚট७ス॑ਈి化खथ ७ؚय़গリॸॕ ॳー
のৎ॑ਈপણ৷खऽす؛

y  ଞৎ༎௮のଆ౪दঽ化'R6వொ :ؚHEスクঞॖআンॢ उؚ
ेलঈঝーॺইज़ースవொऋেするपଆऍऽす؛

y  ৈ২ऩଆ౪্১6-قउेल&$37&+$ॳকঞン४ऩनكउे
लঞআগॸー३ঙン ঐॵॳンॢ॑ઞ৷खथ যؚਰਗのঘー
२્॑खऽす؛

y  ,3ॖンॸリ४ख़ンスऩनの脅威ॖンॸリ४ख़ンス ইॕード॑
ਹ৷दऌる३スॸ॑ৰಎख /ؚ�のॵॺスॺ ग़ンドএॖ
ンॺ॑ঽपঈটॵクखऽす؛

y  :HE॔プリケー३ঙンपཎऩᒤൠਙऋऩःऊਫ਼ਪख
ऽす؛

y  ਏಞੳ॑ઞ৷खथ ؚॵॺपेる॔プリケー३ঙンउेल
ॿॵॺডークへのਂਫ॔ク७ス॑खऎखऽす؛

y  :HE॔プリケー३ঙンप৳ோऔोるযੲਾの॑खؚ
リスク॑ਈ৵पऔइऽす؛

y  ৰ৷ऩ脅威ॖンॸリ४ख़ンス॑ৰख્ؚ の脅威॔ク
ॱーऽञमవொষのఏपऩる૭ચਙ॑ਖ਼खऽす؛

ボット軍の召集

ॵॺऋవொの 
มଁ॑ਭऐষ 
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2
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that-took-down-krebs-and-launched-a-tbps-attack-on-ovh-22422

5   http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

6    KWWS���ZZZ�GDLO\WHFK�FRP�+DFNHUV�8VH�5HIULJHUDWRU�2WKHU�'HYLF-
HV�WR�6HQG��������6SDP�(PDLOV��DUWLFOH������KWP

7   https://www.symantec.com/connect/blogs/iot-worm-used-mine-cryp-
tocurrency
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クレデンシャル スタッフィング 
クঞॹン३কঝ スॱॵইॕンॢవொदम १ؚॖংーಬमؚ
൯॒टটॢॖン ঘー२उेलঃスডード॑ਹ৷खथ ੫ؚ
ঘー२ऽञम൹ऋ৳する॔ढ़क़ンॺへの॔ク७ス॑੭
खेअधॉନखाऽす؛ॹーॱጔ੯ਯऋফੜਸする
র ऽؚすऽすऎのੳੲਾऋলखथःऽす؛ঘー२धঃ
スডードの७ॵॺम ൯ؚ॒टクঞ४ॵॺ ढ़ードಀेॉ��
ਰৈऎਲ਼ोるञी ੳؚੲਾの൯म急ਛশのঅ४ॿスध
ऩढथःऽす؛ąクঞॹン३কঝ スॱॵইॕンॢमखथಹ
ાડのਖदすऋ ളؚਯの॔ढ़क़ンॺदঃスডード॑ઞः
खथःるৃ়म ੫ؚの॔ढ़क़ンॺुリスクपऔैऔोऽす؛ 

y   ����ফ �ؚ����੯のॹーॱጔহ੯ऋਾઔऔो �ؚ�
੯のঞ॥ードऋጔखऽखञ؛Ć 

y  �যর�যのঘー२म ളؚਯの॔ढ़क़ンॺदੳੲਾ॑ગਹ৷
उेलઞःखथःऽす10؛ 

y  ൹ऊै൯॒टੳੲਾम :ؚHE॔プリケー३ঙンਂਫ॔ク
७スするञीのಹऩ্১धखथઞ৷औोऽす11؛ 

ऊैするधؚੌ ௶の७य़গリॸॕऋन॒ऩपਘৡदँढथ
ु ঘؚー२ऽञम൹ऋঃスডード॑ગਹ৷खथःोय जؚोै
のੳੲਾऋすदप൯ऽो ॲؚーク क़ख़ঈदਲ਼ैोथःる૭ચ
ਙमৈःदす؛

 

解決策 
クঞॹン३কঝ スॱॵইॕンॢਖ॑નৰपੰৠदऌる্১म
ँॉऽच॒ऋ జؚ৩�ঘー२॑ॺঞーॽンॢखऩऋैஆঽのଆ
౪॑ਘ化すोयؚੌ ௶॑৳૧दऌऽす؛ 

y  ॺঞーॽンॢृઇपेॉইॕॵ३ンॢपঢ়する७य़গリ
ॸॕਔ॑ৈीるऒधद ঘؚー२ऋঽै॑ੳੲਾ൯ऊै
ஹるऒधऋदऌるेअप੍ରखऽす؛

y  :HE॔プリケー३ঙン ই॓ॖ॔क़ज़ーঝपेॉৈ২ऩॵॺ
ਫ਼ੴउेलৌੁਃચ॑दऌऽす؛ऒोमؚऺ ध॒नのク
ঞॹン३কঝ スॱॵইॕンॢవொदঽ化プটॢラऋਹ৷
औोथःるञीਏदす؛

y  వொのॵॺऋਫखःইॕーঝド॑ੳखथ ൯ؚ॒टੳ
ੲਾ॑ዠোदऌऩःेअप ؚইज़ーഭ化॑ઞ৷खथ
१ॖॺのটॢॖン ইज़ー॑ਝੑखऽす؛

y  ঘー२ऊैૡଛऔोるੲਾ॑৳૧खथ ॹؚーॱऋວਭऔोथ
ुजのகऋऩऎऩるेअप ঈؚラक़२ऽञमঔংॖঝ ॔プ
リのॹーॱ॑พಀ化खऽす؛

y  ॔ ク७ス ।ーॺक़ख़ॖ॑੪化ख३ンॢঝ १ॖンड़ン
उेलリスクঋースのਏಞੳ॑ઞ৷खथリスクك662ق
॑ೄखऽす؛

y  ঘー२のੳ॑ଁ়खथிભ॑ਈ৵पऔइऽす؛ੳଁ
়पम ঘؚー२ऋશのঃスডード॑ଵ৶खऩऎथੋिधःअও
リॵॺुँॉऽす؛

y  ଷखञੳ॑૰ଳख जؚの९ース॑ীథखथ பؚਔのँるग़
ンドএॖンॺ॑શउेलঈটॵクखृすऎखऽす؛

 
॔ढ़क़ンॺपુৢঃスডード॑
ઞ৷खथःるৃ়मॹーॱऋ 
ጔする 

ঽॵॺऋؚ॔ プリケー३ঙン টॢॖン 
ইज़ーद൯ाढञੳੲਾ॑
َスॱॵইॕンॢ खथؚكਊञॉपਫ਼قُ
ਂਫটॢॖン॑ॉନखाる 

ঃスডードのગਹ৷पेॉ
॔ढ़क़ンॺऋ૫प
औैऔोる 

クレデンシャル スタッフィング 
攻撃の概要

8     http://www.darkreading.com/endpoint/anatomy-of-an-account-take-
RYHU�DWWDFN�D�G�LG��������

9     http://www.securityweek.com/2227-breaches-exposed-6-billion-re-
FRUGV�rUVW�KDOI������UHSRUW

10    KWWSV���ZZZ�HQWUHSUHQHXU�FRP�DUWLFOH�������
11   http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

1

2

3

http://www.darkreading.com/endpoint/anatomy-of-an-account-takeover-attack/a/d-id/1324409
http://www.darkreading.com/endpoint/anatomy-of-an-account-takeover-attack/a/d-id/1324409
http://www.securityweek.com/2227-breaches-exposed-6-billion-records-first-half-2017-report
http://www.securityweek.com/2227-breaches-exposed-6-billion-records-first-half-2017-report
https://www.entrepreneur.com/article/246902
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
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マルウェア
ॺটॖのऊैक़ॖঝスؚ॔ ドक़ख़॔ ঝؚーॺय़ॵॺऽद ঐؚ
ঝक़ख़॔मඹるधऒौपோखऽす؛:HEਂਫষನ ੳؚੲਾ
൯ उؚेल''R6వொ॑ৰষするॵॺॿॵॺのଡണऩन ঐؚ
ঝक़ख़॔मँैॅるৃਚदਹ৷औोथःऽす؛ঐঝक़ख़॔のர
థमਦगैोऩःऎै ःऎँॉऽすऋ ऒؚोैすसथऋ ଃؚਜ
ਹஇ ॹؚংॖスのॵॺॿॵॺへの୯ਸ スؚঃのੜ༢ऽञम
ઠౠଭढॉऩन వؚொのਈી৯ఏ॑യ進するेअपਝੑऔ
ोथःऽす؛ঐঝक़ख़॔のଵ৶リンクのჶधऩるのम ؚੀಕ
થのリスク્ਙ उؚेलಹऩ脅威॔クॱーऋਹ৷するঐঝ
क़ख़॔のரథ॑৶ੰするऒधदす؛

y   ����ফਸ਼द ৗؚரのঐঝक़ख़॔ऋ���ଧओधपে
खऽखञ؛�� 

y  ����ফपেखञ৸ॹーॱጔহ੯のীਰك���قप
ঐঝक़ख़॔ऋऩ॒ैऊのदঢ়ଖखथःऽखञ13؛

解決策 
॔ンॳक़ॖঝス プটॢラृঈラॵクリスॺ ९ইॺक़ख़॔ 
ঃॵケー४ऩनのజਟのঐঝक़ख़॔ ९リগー३ঙンदम 急ؚੜ
するॺটॖの スؚঃॖक़ख़ؚ॔ ॔ドक़ख़॔ऩनपટपৌ
ૢदऌऩऎऩढथःऽすੌ؛ ௶॑ঐঝक़ख़॔ऊैਈిप৳૧す
るपम ষؚীෲध脅威ॖンॸリ४ख़ンス॑ੌा়ॎचथਹ৷
するऒधऋਏदす؛

y   ॔ プリケー३ঙン ডॖॺリスॺपेॉ ঐؚঝक़ख़॔ऋৰষ
औोऩःेअपଆऍऽす؛

y  ষীෲपेॉ९ইॺक़ख़॔॑௬ख ইؚ॓ॖঝ ३ॢॿॳক
टऐदऩऎ ९ؚইॺक़ख़॔のষ॑ਫ਼खऽす؛

y  ࿒खञৰষ୭दહই॓ॖঝऽञमリンク॑৫ऎ१ンド
ॵクス॑ਹ৷खथ ঘؚー२の३スॸउेलॿॵॺডーク॑
৳૧खऽす؛

y  ऺ ध॒नのঘー२ऋ९ইॺक़ख़॔॑ॖンスॺーঝदऌऩःे
अपਥ॑खऽす؛ऒोपेॉ ,ؚ7への૿मੜइ
ऽすऋ ঐؚঝक़ख़॔のᑷభ॑ਈ৵पऔइるऒधऋदऌऽ
す؛

y  ঘー२ऋ༯ཌྷষನ॑ৄ௷ऌ ਫؚਊऩ१ॖॺउेल१ーঅスधؚ
ঐঝक़ख़॔の୫॑യ進するञीの१ॖॺउेल१ーঅス॑
યશदऌるेअप੍ରखऽす؛

y  ॿॵॺডークへのリスク॑ৈीङपঘー२のਜ॑૨化द
ऌる ષؚସऋऔोञ९ইॺक़ख़॔॑ૐीञ ઞؚःृすः
ラॖঈラリ॑ਛखऽす؛

মਟのமਢ

1 66%
マルウェアの66%は悪意のある電子メール添付ファイルを介
してインストールされています。14

マルウェアの例

12       KWWSV���ZZZ�JGDWDVRIWZDUH�FRP�EORJ���������������PDOZDUH�
trends-2017

13      KWWSV���ZZZ�JGDWDVRIWZDUH�FRP�EORJ���������������PDOZDUH�
trends-2017

14     http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

ঐঝक़ख़॔पഉखञঘー२ऋ 
ঈラक़२॑৫ऎ ঐঝक़ख़॔मؚ
ੳੲਾ॑൯ि१ॖॺधखथؚ
जの85/॑ੳする 

2
ঐঝक़ख़॔ऋؚॺラン२ク
३ঙン॑૰ଳऽञम 
:(%॥ンॸンॶ॑ᱹदऌる
பਔのँる-$9$6&5,37॑ 
ିোする

3
ିোऔोञスクリプॺऋ টؚॢॖンؚ 
७ॵ३ঙンੳੲਾउेलजのの 
ਃഡੲਾ॑ઽૐखथ వؚொपଛਦする

http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
https://www.gdatasoftware.com/blog/2017/04/29666-malware-trends-2017
https://www.gdatasoftware.com/blog/2017/04/29666-malware-trends-2017
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/


進化するリスク ランドスケープ： 緊急の脅威への準備

7

ランサムウェア
ラン१क़ख़॔म ঐؚঝक़ख़॔のரद スؚクリーン॑টॵクऽ
ञमই॓ॖঝ॑พಀ化するऒधद ঘؚー२ऋजのਚથするॹー
ॱृ॥ンআগーॱप॔ク७スदऌऩःेअपखऽす؛ラン१
क़ख़॔मऒऒਯফद્ؚ पষਃঢ়ؚୢ उेलসੀदऽ
すऽすੜਸखथःऽす؛

ৰ ラؚン१क़ख़॔म �ؚ���ফගِ 9HUL]RQ 'DWD %UHDFK 
,QYHVWLJDWLRQV 5HSRUW पّउःथ ਈؚुᄄলするঐঝक़ख़॔ 
リスॺद��ਜ਼दखञऋ �ؚ���ফගदम�ਜ਼ऽदखऽखञ؛
��వொम ঘؚー२॑টॵクする ऽؚञमजの३スॸの્の
ই॓ॖঝ॑พಀ化するऒधद ؚ૩ऊैମ৻স॑ਏखेअ
धखऽす؛ 

y   ラン१क़ख़॔म્पॲक़ンটードृইॕॵ३ンॢষನ॑ਹ
৷खथ३スॸपਂਫ॔ク७スखेअधखऽす؛

y  ऒऒਯফ వؚொम ઽؚஇੜਸ్॑ः ؚಹાपਸइ ᒤؚ
ൠऩੌ௶॑ఏपखीथःऽす16؛ 

y  १ॖংーಬ  म १ؚーঅ スधखथの ラン १क़ख़॔
ك5DQVRPZDUH DV D 6HUYLFH॑ق ख ঘؚー२ऽञमੌ
௶ऊै੭ञসપののীऐ॑੭थःऽす17؛ 

y  ਈのଢ଼दम ラؚン१क़ख़॔मజਟの॔ンॳक़ॖঝス॑
����ೂखथःऽす؛�� 

 

解決策 
ラン१क़ख़॔వொのଫਫ਼ੴध脅威ॖンॸリ४ख़ンス॑ੌा
়ॎचるऒधद १ؚॖংーಬのষ॑૰ଳदऌऽす؛

y   ग़ンドএॖンॺ৳૧३スॸ॑ઞ৷खथ ؚಹऩラン१
क़ख़॔ १ンプঝ॑ਫ਼ੴख ॿؚॵॺডークप୶॑ऻすप
ঈটॵクखऽす؛

y  ラン१क़ख़॔ऋ३スॸपোするऩুઠの�णदँるؚ
ইॕॵ३ンॢষನपणःथঘー२॑ઇखऽす؛

y  ॔ プリケー३ঙン ডॖॺリスॺपेॉ ३ؚスॸऋਂऩ
॔プリケー३ঙン॑ॖンスॺーঝऽञमৰষदऌऩःेअप
खऽす؛

y  脅威ॖンॸリ४ख़ンス॑ુથखथ ラؚン१क़ख़॔のᑷభ॑ଆ
ऍऽす؛

100%
最近の研究では、ランサムウェアは従来のアンチウイルスを
100%回避しています。

ঘー२ऋ१ॖॺप॔ク७スする 

ঐঝक़ख़॔ऋ 
ংॵクॢランドद 

ই॓ॖঝ॑พಀ化する 

१ॖॺのபਔのँる 
॥ンॸンॶऋঐঝक़ख़॔ 
ॲक़ンটード॑ॺリफ़する

ॹーॱऋটॵクऔोञऽऽ
पऩるऊؚுऔोる 

ମ ৻ স ऋ ੍ ௸ ॎ ो る ध ؚ
ॹーॱのটॵクऋੰऔो
るৃ়ुँるऋؚऔोऩः
ৃ়ुँる 

ランサムウェアによる 
データのロック

1

2

3

ॹーॱऋটॵクऔोる 
३スॸのটॵク॑ੰするञीप

ମ৻সऋਏऔोる 

12 <(6

4

15   http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
16   http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
17    https://www.forbes.com/sites/forbestechcouncil/2017/03/17/ransom-

ZDUH�DV�D�VHUYLFH�WKH�QH[W�JUHDW�F\EHU�WKUHDW���I��G��H����
18    https://www.infosecurity-magazine.com/news/antivi-

rus-fails-to-stop-ransomware/

http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/
https://www.forbes.com/sites/forbestechcouncil/2017/03/17/ransomware-as-a-service-the-next-great-cyber-threat/#2f19d94e4123
https://www.forbes.com/sites/forbestechcouncil/2017/03/17/ransomware-as-a-service-the-next-great-cyber-threat/#2f19d94e4123
https://www.infosecurity-magazine.com/news/antivirus-fails-to-stop-ransomware/
https://www.infosecurity-magazine.com/news/antivirus-fails-to-stop-ransomware/
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フィッシング
のऎの脅威ध ইؚॕॵ३ンॢमฐॉपするऒधऋ
खऎ ؚの৯पਹ৷औोるऒधऋेऎँॉऽす؛వொमؚ
ইॕॵ३ンॢ༯ཌྷ॑ਹ৷ख ঘؚー२॑⒇खथ३スॸपঐঝ
क़ख़॔॑ഉऔचるリンク॑クリॵクऔचる ऽؚञमযੲਾ
॑൯िञीのইख़ クॖ:HE१ॖॺपঘー२॑ාखऽす؛

ইॕॵ३ンॢपेॉ १ؚॖংーಬम ঘؚー२の॔ढ़क़ンॺ॑
ଭढॉ ਃؚഡॹーॱへの॔ク७スਥ॑੭खथ সؚබृঐ
ॖঞー४ १ーঅス এॖンॺऩनのजののષ॑൯ि
ऒधऋदऌऽす؛ऽञ ঘؚー२॑⒇खथ ੫ؚॿॵॺডークへ
のংॵクド॔धऩるมଁঐঝक़ख़॔॑३スॸपॖンス
ॺーঝऔचるऒधु ইؚॕॵ३ンॢदेऎाैोऽす؛

y   ইॕॵ३ンॢम ラؚン१क़ख़॔ृजののঐঝक़ख़॔の
ऩଦਦওढ़ॽ६दす؛�� 

y  ইॕॵ३ンॢవொの୶॑ਭऐऩःੀमँॉऽच॒؛
ইॕॵ३ンॢ リンク॑クリॵクखथखऽअঘー२のસ়म
नのੀदुऺऻगदす؛�� 

y  ইॕॵ३ンॢవொのੜਸम $ؚ37వொقॱー।ॵॺవொك
のூदँる૭ચਙुँॉऽす؛ৰ৷ऩ脅威ॖンॸリ
४ख़ンスम ؚৄ৵औःधઓइるਖ॑ৄणऐ जؚो॑ेॉ
পૠெऽञमेॉশऩవொधঢ়৴હऐるद૽पয়
ठऽす؛

 

解決策 
ইॕॵ३ンॢవொ॑નৰपଆૃदऌるੰৠੁमऩःのदؚੌ ௶
म ইؚॕॵ३ンॢਗ਼ওーঝ॑ৄীऐる্১ उؚेलෙढथク
リॵクखथखऽढञৃ়のৌ૪১पणःथঘー२॑ઇするؚ
जखथઇखਢऐるਏऋँॉऽす؛

y  జ৩उेलీ৺ऋৗखःইॕॵ३ンॢవொ॑ଞपཔद
ऌるेअप ७ؚय़গリॸॕਔ॑ৈीるธಫ॑ৰखऽす؛

y  ঘー२ऋইॕॵ३ンॢਗ਼ওーঝのঐঝक़ख़॔ リンク॑クリॵ
クखञ ऽؚञमੳੲਾ॑ෙढथলखञऒधपਞહःञैす
एप,7पලपਾઔदऌるेअपএリ३ー॑ीऽす؛

y  ਘৡऩग़ンドএॖンॺ৳૧ওढ़ॽ६पेॉঐঝक़ख़॔॑ਫ਼
ੴखৄীऐऽす؛

y  ઑॎखःਗ਼ওーঝऋँोयਾઔするेअपঘー२॑യख
ऽす؛

y  ঘー२ऋইॕॵ३ンॢ リンク॑クリॵクखथखऽढञৃ়प
ੌ௶पৢੴदऌるेअपලऩプট७ス॑ଡണखऽす؛

y  脅威ॖンॸリ४ख़ンス॑ઞ৷खथ ইؚॕॵ३ンॢपेॉ३スॸ
ো॑ाる$37వொのఏप੫ऋऩढथःる૭ચਙ॑
ੑखऽす؛

ঘー२ऋਗ਼ওーঝ॑ਭऐる 

クリॵクするधؚਗ਼ওーঝमؚ
பਔのँる๔ॉ॑ඍऐる⎚の 
ຢのेअपஷるअ 

ਫਊऩਗ਼ওーঝ 

ইॕॵ३ンॢਗ਼ওーঝ
मਫਊऩଛਦ੪ऽञमଐ
ऎਹ৷するଛਦ੪॑ಎअ 

フィッシング攻撃

ラン१क़ख़॔ ੳੲਾの൯ ドラॖঈংॖ ঐঝक़ख़॔ 
19   https://blog.barkly.com/phishing-statistics-2016
20  http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/

ઑॎखःਗ਼ওーঝ॑ਾઔ ऽؚञम
ইॕॵ३ンॢ リンク॑クリॵクखथ
खऽढञৃ়पੌ௶पৢੴするेअ
पঘー२॑യखऽす؛

1

2

3

https://blog.barkly.com/phishing-statistics-2016
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/


進化するリスク ランドスケープ： 緊急の脅威への準備
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常時稼働、常時接続のアプリは、ビジネスを強化および変革する一方、ファイア
ウォールに保護されないデータへのゲートウェイにもなり得ます。ほとんどの攻撃
はアプリ レベルで発生しているため、ビジネスを推進する機能を保護することは、

攻撃を受けるアプリを保護することにつながります。

アプリのセキュリティを第一に考える
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