
セキュリティログを深く掘り下げるのではなく、 
ビジネスへの付加価値を高めることに集中する
アプリケーションとクラウドネイティブインフラストラクチャを攻撃者や内部の脅威から確実に保護
することは、非常に困難です。その上、継続的にそれらすべてを監視できる人材を発掘し雇用す
ることも憂慮すべき問題です。

Threat Stack は現在、F5 ソリューションとなり、F5® Distributed Cloud App Infrastructure 
Protection（AIP）Managed Security Services に製品名称変更いたしました。Distributed 
Cloud App Infrastructure Protection（AIP）Managed Security Services はセキュリティイン
シデントやリスクの高い動作を特定して対応するために必要な時間とリソースを削減します。

F5 のセキュリティオペレーションセンター（SOC）は 365 日 24 時間体制でお客様のクラウドを
継続的に監視し、お客様固有の環境のコンテキスト内での疑わしいアクティビティを詳細に分析・
検証し、それ基づいたアラートに優先順位を付けます。脅威の検出時にできるだけ迅速に対応
できるよう、SOC アナリストは 24 時間体制で深刻度 1 のアラートをレビューします。SOC アナ
リストは、お客様に代わって調査を行い、修復に向けた実用的な推奨事項を提供します。

提供内容
• アクティブなアラート監視とエスカレーション

• インシデントの調査

• 修復に向けた推奨事項とガイダンス

• 深刻度 1 のアラートの継続的レビュー

• 365 日 24 時間体制の対応

データシート

マネージドセキュリティ 
サービスで正確さを高め、
工数を減らす
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SOC の事例
Distributed Cloud AIP Managed Security Services の SOC は、実際に発生している脅威を
定期的にキャッチし、そのいくつかをブログを通して世界に発信しています。ブログでは、発見
した新種のマルウェア、クラウド管理コンソールとホストにまたがる侵入、Docker クリプトジャッ
キングのエクスプロイトについて説明しています。

機能

脅威に関する通知の内容
脅威が検出・検証されると、Distributed Cloud AIP Managed Security Services の SOC チー
ムメンバーは、すぐに修復の必要があることを示す検出結果、コンテキスト、そして、脅威への
推奨事項をメールで通知します。メールレポートの例を次に示します。

Distributed Cloud AIP Managed 
Security Servicesが

深刻度1のアラートを生成

SOCの担当アナリストが
行動を開始し、

何が起こったのかを調査

インシデントに注意が
必要な場合、アナリストは
メールレポートを作成し、

その旨を報告
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Good morning Brian,

The following Sev1 came into your environment at 22:31PM UTC
on 09/20/2022:

•
    

•
    

•

Exploit: Process Activity from Temporary Directory: install by 
root executed /tmp/.setup/123456/install with /usr/sbin/file

   

During the course of our investigation, we determined this was an 
automated script pulling from your “github.com/COMP” onto the 
“example.com” server. Although this looks like typical deploy behavior, 
we have not previously seen this in your environment. We are reaching 
out due to the execution of the file being done in the "tmp" directory. 
Would you be able to confirm that this is typical deploy behavior within 
your environment? If this was expected activity our suggestion would 
be to run the deploy in a directory other than the "tmp" directory by 
changing the environment variables TMPDIR or TMP or TEMP.

             
            

Best,
Bob Stone
F5 | Security Analyst

本当にリスクがあるとき
だけ通知されるので、
誤ったリードを追うこと
なく、ビジネスを拡大す
ることに集中できます。

タイムリーな更新により、
インシデントの発生日時を
正確に知ることができます。

インシデント
何が起こったのかを知る
ために必要な重要な情報
が得られます。

チェックイン
担当アナリストが、ユー
ザがアラートをトリガー
したインシデントまたは
動作を認識されているか
どうかを確認します。

リサーチ
担当アナリストは、

この特定のインシデント
の性質を理解するために
必要なコンテキストを

提供します。
推奨事項

クラウドセキュリティの
専門家から修復の
提案が得られます。

Exploit: Process Activity from Temporary Directory: install by
root executed /tmp/.setup/123456/install with /usr/local/bin/file

Exploit: Process Activity from Temporary Directory: install by
root executed /tmp/.setup/123456/install with /usr/local/sbin/file
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Threat Stack は、F5 ソリューションとなりました
Threat Stack は、 現 在、F5 ソリュ ー ション の 一 部 と な り、F5 Distributed Cloud App 
Infrastructure Protection（AIP）と製品名称を変更いたしました。このソリューション、当社
のセキュリティオペレーションセンター（Distributed Cloud AIP Managed Security Services
と Distributed Cloud AIP Insights を含む）などの詳細については、クラウドセキュリティやコ
ンプライアンスの専門家にお問い合わせください。

当社の専門家がクラウドセキュリティに関する懸念を払拭しますので、お客様は安心し
て業務に専念できます。詳細またはデモのご予約については、今すぐ当社のWebサイ
トでご確認ください。


