
次世代マルチクラウド
ネットワーキング
F5 Distributed Cloud のマルチクラウドネットワーキングソリューションは、パブリッククラウ
ドやプライベートクラウドのための革新的なネットワーキングとセキュリティのサービスを提供
します。また、NetOps や DevOps チームが取り組んでいる複数サービスの管理という複雑
な作業を簡素化し、エンドツーエンドのポリシーと可観測性を提供します。 

ソリューションの概要
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組織は、クラウドによるシンプルさと自動化の効率性を求め、パブリッククラウ
ドへの移行を加速させています。一部の企業は、パブリッククラウド採用の初
期段階にあり、単純なアプリケーションの移行から始めています。しかし、こ
れより多くの企業は、クラウドへの移行をさらに進め、ミッションクリティカル
なアプリをクラウドに移行しています。重要なアプリの移行には、企業の IT 要
件が無数にあることから、独自の課題が伴います。 

さらに、より高度な段階にある組織では、合併や買収によって複数になったパブリッククラウド環
境の管理や、さまざまな機能を利用するために特定のクラウドを使用したいという事業部門への
対応が強いられています。Gartner 社が 2020 年に実施した世界的調査では、81% の組織が、
すでに 2 社以上のクラウドプロバイダを利用していると答えています。 

これらのどの状況でも、インフラストラクチャおよび運用チームは、パブリッククラウドのネットワー
キングとセキュリティに関して、非常に複雑な運用課題に直面しています。 

インフラストラクチャおよび運用チームには、組織の規模により異なりますが、ネットワーク運用
（NetOps）、セキュリティ運用（SecOps）、開発運用（DevOps）といった、複数のペルソナが

含まれる可能性があります。 

NetOps は通常、サイト管理者であり、ネットワーキング関連の運用を監督します。SecOps は、
組織全体のインフラストラクチャとアプリケーションのセキュリティ運用を管理します。DevOps は、
アプリケーション関連のネットワーキングとセキュリティ運用を扱います。インフラストラクチャお
よび運用チームが大規模であれば、この 3 つのペルソナがすべて揃っているかもしれませんし、
小規模であれば、個人がこれらすべての役割を担当しているかもしれません。

NetOps チームは、以下のような弱点があると感じています。 

•	 仮想エディションのアプライアンスがクラウドネイティブではない：多くの企業は、リフト
アンドシフト方式を採用して、オンプレミスのネットワーキングおよびセキュリティアプライ
アンスの仮想エディション（VE）をクラウドで使用しています。しかし、仮想エディション
のバージョンがクラウドネイティブではなく、クラウド導入に期待される自動化やコスト効
率は得られないことにすぐ気づきます。

•	 クラウドネットワーキングのスキルギャップ：次に、パブリッククラウドプロバイダの製品
を直接採用しますが、クラウドネットワーキング技術におけるスキルギャップの問題に直面
します。インフラストラクチャおよび運用チームは、オンプレミスでは、ネットワーキング
とセキュリティを完全に制御しながらアプライアンスを管理できます。しかし、パブリック
クラウドでは、スキルギャップがあるため、トランジットゲートウェイ、VNet ピアリング、
アベイラビリティゾーンなど、クラウドプロバイダの構造への対応が必要になります。クラ
ウドプロバイダのネットワーキングとセキュリティの構造は、NetOps チームがオンプレミ
スで慣れ親しんでいるものとはかなり異なることが多いため、クラウドプロバイダの構造
の自動化とオーケストレーションが必要です。

主な利点

より高速な導入
どのクラウドプロバイダでも同じ
API、ネットワーキングおよびセキュ
リティ機能が提供される統合サー
ビスを使用することで、クラウドへ
の移行や新しいクラウドプロバイダ
の採用を高速化します。 

生産性の向上 
自 動 化 さ れ た Infrastructure as 
Code、SaaS 運 用、ライフサイク
ル管理、および DevOps のセルフ
サービス 運 用と NetOps/SecOps
の組織制御を強化するインテント
ドリブンなポリシーにより、クラウ
ドネットワーキングから摩擦を取り
除きます。

インフラストラクチャ運用の
合理化
仮想プライベートクラウド（VPC）に
クラウドネイティブの F5 Distributed 
Cloud Mesh ノードを導入し、オプ
ションの F5 Global Network を使
用することで、複雑なネットワーク
運用に悩まされることなく、安全な
マルチクラウドネットワークを提供
します。

機能性の強化
NetOps チームは、サービス VPC に
Distributed Cloud Mesh を導入して
ネットワーキングとセキュリティを設
定し、DevOps チームは、DNS、ロー
ドバランシング、API ゲートウェイを
設定できます。

オプションのマネージドサービス
F5 のマネージドサービスエンジニ
アリングチームが、NetOps および
DevOps チームを支援し、クラウド、
複数のクラウド、またはハイブリッ
ドクラウド内で最適かつセキュア
なネットワークを設計、実装、テス
トできるようにします。
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•	 高度なネットワーキングおよびセキュリティ制御の欠如：一方で、取り組みをさらに進め、
ミッションクリティカルなアプリをクラウドに移行しようとしている企業は、別の問題に直
面しています。クラウドには、企業がオンプレミスで使い慣れているのと同レベルの高度
なネットワーキングとセキュリティ制御がありません。たとえば、きめ細かい VPC 間トラ
フィックのセグメンテーションポリシーの実現は困難です。

•	 複数のポイント製品を利用することでポリシーや設定がまとまらず複雑化する運用：高度
なネットワークとセキュリティを実現するために、NetOps は、ネットワーキング / ルーティ
ングやファイアウォールのための複数のポイント製品を利用して、パブリッククラウド製品
を強化しています。しかし、これらのポイント製品のアプライアンスは、ポリシーや設定
の運用モデルが異なるため、より複雑になり、ポリシーが一貫していません。

SecOps の課題は以下のとおりです。 

•	 外部のセキュリティサービスとの複雑な統合：SecOps は、パブリッククラウド上でも、オ
ンプレミスで使っているのと同じセキュリティ製品（ネットワークファイアウォールやアプ
リケーションファイアウォールなど）を使いたいと考えています。しかし、パブリッククラ
ウドのネットワーキングに関する専門知識が不足しているため、パブリッククラウド上での
製品の導入と運用に苦労しています。具体的には以下のことに苦労しています。

•	 パブリッククラウドのトラフィックフローにセキュリティサービスを挿入する 
•	 きめ細かいポリシーにより、トラフィックをセキュリティサービスに誘導して検査する

以下は、DevOps チームが抱える問題です。 

•	 サイロ化した運用モデル：アプリケーションのアーキテクチャ自体がモノリシックからマイ
クロサービスに変化しています。DevOps チームは、バックエンドのロードバランサ、API ゲー
トウェイおよびサービスメッシュ技術によるクラスタ運用を必要としています。

•	 早めの準備で後に備える：DevOps は、チームごと、マイクロサービスごと、アプリごと
にクラスタを運用する必要があり、多くのロードバランサとクラスタを管理しなければなら
なくなります。複数のイテレーションにまたがることで、マイクロサービスへの移行による
利点であるサービスの高速化が生かされないため、DevOps は、NetOps によりクラスタ
がプロビジョニングおよび接続されるまで待つことができません。

•	 別々のセルフサービスが必要：NetOps と DevOps に必要なことは、NetOps チームが組
織全体のポリシー（たとえば、「dev」環境のアプリは「prod」環境のアプリと通信できな
いなど）の設定のみを担当し、DevOps チームにはアプリ固有のポリシーを独自に設定す
る能力を提供するセルフサービス機能が提供されることです。

クラウドネットワーキングの運用
は、クラウドのスキルギャップ、
クラウド構造間の違い、複数のポ
イント製品によりまとまらない運
用、および可視化の分断を原因
として、インフラストラクチャおよ
び運用チームにとって扱いが複雑
なものになっています。

主な特徴

アプリと API を中心とした接続
ネットワークを公開することなく、
アプリや API をクラウド上で配信
できます。

L3-L7 ネットワーキングおよび 
セキュリティスタックの統合 
L3-L7 ネットワーキングとセキュリ
ティを統合し、クラウドポリシーを
統一できます。

ライフサイクル管理のための
SaaS ベースの 
コントロールプレーンおよび運用
SaaS ベースのコントローラと分析
サービスにより、エンドツーエンド
のライフサイクル管理を実現します。

グローバルなパフォーマンスと 
大容量のクロスクラウドバック
ボーン
グローバルバックボーンにより、ク
ラウド全体で決定論的なパフォー
マンスを提供します。

豊富な可観測性と分析 
一元的な可観測性により、クラウ
ド、サイト、レイヤー全体でデー
タとアウトプットを効率的に監視で
きます。

拡張可能な外部セキュリティサー
ビス挿入
F5 BIG-IP およびサードパーティ製
ファイアウォールのオプションの
サービス挿入により、ソリューショ
ンを拡張できます。
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F5 Distributed Cloud Services：クラウド全体での
シームレスでセキュアなアプリ間接続を実現
F5® Distributed Cloud Services は、1つまたは複数のクラウドで複数のネットワーキングとセキュ
リティサービスを管理する NetOps、SecOps、DevOps チームの複雑な運用を簡素化する、革
新的で新しいマルチクラウドネットワーキングサービスを提供します。この簡素化を実現する上で
重要になるのが、統一されたエンドツーエンドのポリシーときめ細かい可観測性です。

F5 Distributed Cloud マルチクラウドネットワーキングソリューションは以下のとおりです。 

•	 F5® Distributed Cloud Mesh：F5 のレイヤー 3 からレイヤー 7 のネットワーキングとセ
キュリティサービスを統合したスタックには、仮想ルーター、ネットワークファイアウォー
ル、分散ロードバランサ、アプリケーションファイアウォール、API ゲートウェイ、API セ
キュリティが含まれます。Distributed Cloud Mesh は、顧客のプライベートまたはパブ
リッククラウド、エッジロケーション（支店や小売店、製造施設など）、および F5 Global 
Network に導入できます。

•	 F5® Distributed Cloud Console：Distributed Cloud Console は、スタックの複数のレ
イヤー（L3-L7）間と複数の異種クラウド間に、一元化された可観測性を提供します。

•	 F5 Global Network：高性能なグローバルネットワークは、10 Tbps 以上の容量を提供 
し、23 以上の POP（Point of Presence）で構成されていて、新しい POP も継続的に追
加されています。数 Tbps のプライベートバックボーンは、クラウドや SaaS プロバイダへ
のプライベートピアリングを提供します。 

ロギング アラート SIEM
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図 1：F5 のマルチクラウドネットワーキング
ソリューションのリファレンスアーキテクチャ
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•	 SaaS-based F5 Distributed Cloud Platform：F5 Distributed Cloud Platform は、
SaaS 型で、エンドツーエンドのライフサイクル管理、AI/ML を活用した分析、API を通じた
エコシステムとの豊富な統合機能により、分散コントロールおよび管理プレーンを提供します。

F5 Distributed Cloud マルチクラウドネットワーキングソリューションが、NetOps、SecOps、
DevOps チームが直面する課題にどのように対処しているかを説明します。

•	 クラウド全体で統一されたポリシーを使用した運用の簡素化：Distributed Cloud Mesh
は、スタックの複数のレイヤー全体で統一された運用モデルを提供します。ルーティン
グレイヤー、ロードバランサレイヤー、ネットワークファイアウォール、アプリファイア
ウォールなど、スタックのどのレイヤーでも構成モデルは同じです。Distributed Cloud 
Mesh は、どのクラウドにも導入でき、クラウド全体で統一されたアプリネットワーキング
とセキュリティポリシーを提供します。この分散コントロールプレーンにより、ポリシーと
設定は、一度定義されれば、複数のクラウドに導入されたすべてのノードに配布されます。
Distributed Cloud Console は、すべてのスタックレイヤーとすべてのクラウド全体にきめ
細かい可観測性を提供し、運用チームの完全な可視化を確保します。 

•	 Infrastructure as Code による自動化とオーケストレーションによる導入の高速化：
Distributed Cloud Mesh は、Infrastructure as Code を提供することで、クラウドプロバ
イダのネットワーキング構造（AWSトランジットゲートウェイ、VPC アタッチメント、VNet ピ
アリングなど）の設定の自動化とオーケストレーションを行い、クラウドにおけるネットワー
キングとセキュリティの設定および管理の複雑さを軽減します。自動化とオーケストレーショ
ンにより、クラウドネットワーキングのスキルギャップの問題を解決し、より迅速な導入を実
現します。Distributed Cloud Mesh は、アベイラビリティゾーン、セキュリティグループ、ト
ランジットゲートウェイ、VPC アタッチメントなど、クラウドプロバイダの構造を活用し、ク
ラウドネイティブな手法で一から構築されています。Mesh は、ユーザーが各クラウドの利
点を最大限に活用できるようにするとともに、クラウド構造を自動化およびオーケストレー
ションし、運用を簡素化して、導入を高速化します。

•	 きめ細かいネットワーキングとセキュリティ制御：Distributed Cloud Mesh は、VPC 間トラ
フィックのセグメンテーション、およびクラウド全体で統一された誘導ポリシーのためのきめ
細かいネットワーキングおよびセキュリティ制御を提供します。VPC 間トラフィックは、VPC
レベルだけでなく、サブネット、IP アドレス、ポートレベルでセグメンテーションできます。
Distributed Cloud Mesh は、柔軟なタグ付けメカニズム（dev、staging、prod など）や
ビジネスグループ（マーケティング、財務、開発）を提供するので、運用チームは、ビジネ
スの必要性（たとえば、開発環境のアプリが prod 環境のアプリと通信できないようにする）
を表すポリシーを作成できます。

F 5  D I S T R I B U T E D  C L O U D 
S E R V I C E S は 、 N E T O P S 、
SECOPS および DEVOPS チーム
の複雑な運用を簡素化する、革
新的で新しいマルチクラウドネット
ワーキングサービスを提供します。
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•	 高度なセキュリティ制御を実現する、シンプルで柔軟なセキュリティサービスの挿入：
Distributed Cloud Mesh は、クラウド全体における外部セキュリティサービスの導入をオー
ケストレーションするので、SecOps および NetOps チームは、必要なセキュリティサービ
スをクラウドで使用できます。Distributed Cloud Mesh は、IP アドレス / ポートレベルの
きめ細かい誘導ポリシーを提供し、どのトラフィックをセキュリティサービスで検査する必要
があるかを決定します。トラフィック誘導ポリシーは、柔軟なタグ付けメカニズムを使って定
義でき、ビジネスの必要性を表すポリシーをクラウド間で統一し、一貫性を確保できます。
Distributed Cloud Console は、Distributed Cloud Mesh と外部セキュリティサービスの
両方に対して豊富な可観測性を提供し、NetOps および SecOps チームの可視化を強化で
きます。

•	 グローバルなマルチクラウドバックボーンを備えたアプリ中心のアーキテクチャにより、
DevOps チームを高速化：Distributed Cloud Mesh のプロキシベースのアーキテクチャに
より、DevOps は、基礎となるネットワーキングおよびルーティングインフラストラクチャを気
にすることなく、クラウド全体でアプリをアドバタイズできます。アプリ間中心のグローバル
バックボーンにより、DevOps は、クラウド間でアプリを簡単に通信させることができます。
NetOps や DevOps がクロスクラウド接続プロバイダに対応する必要はありません。F5 の
大容量パブリックネットワークにより、DevOps は、ネットワークとネットワーク上のアプリ
のセキュリティを完全に保護しながら、ワンクリックで簡単にアプリケーションをパブリック
にアドバタイズできます。さらに、F5 Global Network は、クラウドおよび SaaS プロバイダ
間のプライベート接続を提供するので、規制対象企業は、アプリ、クラウドおよび SaaS プ
ロバイダのエンドツーエンドのプライベート接続を確保できます。

•	 マルチテナンシーとネットワーク分離：F5 Distributed Cloud Platform は、マルチテナン
ト対応なので、NetOps は、各 DevOps チームのワークスペースを作成できます。そのた
め、DevOps は、NetOps のサポートを必要とせず、セルフサービス方式で各クラスタに
Distributed Cloud Mesh を導入できます。さらに、NetOps チームが組織全体のポリシー
を適用するための完全な可視化と制御を維持しながら、DevOps チームは、独自のワーク
スペースでアプリケーション固有のポリシーを管理できます。Distributed Cloud Mesh は、
ワークスペース間でネットワークを完全に分離するため、DevOps チームのアプリケーション
は互いに分離されますが、ワークスペース間の通信にポリシーを適用できます。

要約すると、F5 Distributed Cloud のマルチクラウドネットワーキングソリューションは、以下の
ような差別化要因を提供します。 

•	 ネットワークを公開することなく、アプリや API をクラウド上で配信できる 

•	 L3-L7 ネットワーキングとセキュリティを統合し、クラウドポリシーを統一できる 

•	 ライフサイクル管理のための SaaS ベースのコントローラと分析サービスを利用できる 

•	 クラウド間で決定論的なパフォーマンスを提供するグローバルバックボーンが搭載されて
いる 

•	 F5 BIG-IP およびサードパーティ製ファイアウォールのサービス挿入により拡張できる 

高 性 能 かつ大 容 量で、プライ
ベートのクロスクラウドバック
ボーンに支えられる、統一ポリ
シー、運用簡素化および豊富な
可観測性により、クラウド全体
でのアプリ間中心の通信による
恩恵を受けることができます。
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高性能かつ大容量で、プライベートのクロスクラウドバックボーンに支えられる、統一ポリシー、
運用簡素化および豊富な可観測性により、クラウド全体でのアプリ間中心の通信による恩恵を受
けることができます。

使用事例
F5 Distributed Cloud Services によるマルチクラウドネットワーキングの 4 つの重要な使用事例：

1. マルチクラウドトランジット 

Distributed Cloud Mesh は、マルチクラウドトランジット機能により、あらゆるクラウドにシーム
レスでセキュアなネットワーキングを提供します。インターネット経由、自社のプライベートバッ
クボーン、または F5 Global Network のいずれかの物理トランジットを介して複数のクラウド
を安全に接続します。このソリューションのコントロールプレーンである F5 Distributed Cloud 
Console は、SaaS ベースの運用および可観測性ポータルであり、パブリックおよびプライベー
トクラウドやエッジサイト全体のインフラストラクチャおよびアプリを管理できます。
F5 Distributed Cloud Platform は、以下を提供します。 

•	 マルチクラウドネットワーキングを簡素化する SaaS ベースのコントロールプレーン

•	 高度に自動化された、高速かつ冗長で、セキュアなサイト間接続

図 2：F5 Distributed Cloud Platform と
競合ソリューションのマルチクラウドネット
ワーキング機能の比較

機能
その他の 

ソリューション
Distributed Cloud Mesh

統合 L3-L7+ ネットワーキング＋セキュリティ
サービス

X ✓

NetOps とDevOps のためのマルチテナンシー
＋セルフサービス

X ✓

マルチレイヤーのセキュリティ X ✓

基礎となるネットワークを公開しないアプリ間
接続

X ✓

グローバルな物理ネットワーク X ✓

セキュリティサービス挿入 ✓ ✓

NetOps のための自動化支援 ✓ ✓

可観測性と分析 外部 ✓

ライフサイクル管理 コントローラ SaaS
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•	 L3-L7 ネットワーキングおよびセキュリティの統合 

•	 各クラウドプロバイダのネットワーキングとセキュリティの構造のオーケストレーションお
よび自動化

•	 すべてのクラウドにおいて、ネットワーク、セキュリティ、およびアプリケーションの健全
性とパフォーマンスを示す単一の信頼できる情報源

•	 F5 グローバルネットワークのファイババックボーン、顧客提供のネットワーク、または完
全に自動化されたサイト間 IPsec/SSL 仮想プライベートネットワークなど、グリーンフィー
ルドまたは既存環境向けのさまざまな接続オプション 

2. セキュリティサービス挿入 

Distributed Cloud MeshとDistributed Cloud Console により、F5® BIG-IP 製品やその他のサー
ドパーティ製セキュリティサービスを挿入できます。そのため、SecOps チームは、既存のスキル
セットとポリシーへの投資を保護しながら、すべてのプライベートクラウドとパブリッククラウドに
セキュリティサービスの制御を拡張できます。 

Distributed Cloud Mesh は、クラウドに依存しないトラフィック誘導ルールにより、セキュリ
ティサービスを適用する場所と方法を簡素化します。誘導ルールにより、ネットワークトラフィッ
クは、仮想クラウドネットワークからセキュリティサービスを経由し、宛先に再ルーティングされ
ます。異なるパブリックおよびプライベートクラウドでも同じ誘導ルールが使用されます。F5® 
Distributed Cloud Console を使用することで、IT 専門家は、クラウドおよびネットワークにお
けるトラフィックのきめ細かい可視化と一元管理を行うことができます。 

ブランチ

SAASプロバイダ

パブリッククラウド

パブリックユーザー

F5 Global Network

ExpressRoute/
Direct Connect

IPSec/SSL
VPN/分散クラウド
プライベートリンク

East-West
（アプリからアプリへ）

インターネット

サイト間
トンネル

プライベートクラウド
North-South
（ユーザーへのアプリ提供）

自動化された
TGW/ピアリング

プロバイダ
サービス

VPC/
VNet

VPC/
VNet TRANSIT VPC/VNET

DISTRIBUTED CLOUD CONSOLE（SAASポータル）

図 3：Distributed Cloud Mesh 内 部 での
マルチクラウドトランジットがどのように機
能するかを視覚的に示した図
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3. マルチクラスタアプリメッシュ 

マルチクラスタアプリメッシュは、きめ細かく制御せず、基礎となるネットワーキングとルーティン
グを気にせずに、顧客のパブリックまたはプライベートクラウドと F5 Global Network 全体でア
プリケーションと API をアドバタイズできます。あるクラスタでホストされているアプリケーション
サービスは、クラウド間で他のローカルクラスタやリモートクラスタにエクスポートおよびアドバ
タイズでき、分散アプリを透過的に相互接続させることができます。Distributed Cloud Mesh は、
サービスを提供するだけでなく、サービスを監視し、フルスタックの高度なセキュリティを適用し
て、あらゆるセキュリティホールを排除します。

この使用事例は、Kubernetes にも、従来の仮想マシンやコンテナ環境にも適用されます。
Distributed Cloud Mesh は、Kubernetes にネイティブに接続してサービスを検出、特定のサー
ビスをクラウド間のリモートクラスタにアドバタイズ、およびクラウド間でセキュリティポリシーを
配布してアドバタイズされたサービスを保護できます。

サービスVPC

テスト開発VPC

インターネット

または
顧客

バックボーン

または
サイト間

F5 Global
Network

VNetピアリング

Ingress（DMZ）、EgressおよびEast-West

vpn-att-[1]
ECMP

BGP

vpn-att-[2]

vpn-att-[3]
BIG-IP
AWAF

本番VPC 共有サービスVPC テスト開発VNET 本番VNET

アプライアンスVNETトランジットゲートウェイVPC

VPC VPC VPC

ルート
テーブル
（ハブ）

ルート
テーブル
（ハブ）

Ingress（DMZ）、EgressおよびEast-West

BIG-IP
AWAF

DISTRIBUTED CLOUD CONSOLE（SAASポータル）

図 4：セキュリティサービス挿入の使用事
例を視覚的に示した図
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4. IP アドレスの重複

Distributed Cloud Mesh は、そのプロキシベースのアーキテクチャにより、IP の重複に対する
クリーンなソリューションを提供します。重複が問題になるのは、基礎となるネットワーク上の接
続が公開されている場合のみです。Distributed Cloud Mesh は、基盤となるレイヤー 3 ネットワー
クが公開されているかどうかに関係なく、クラスタ間のレイヤー 7 でサービスをアドバタイズでき
ます。そのため、レイヤー 3 ネットワークに重複する IP があっても、サービスはクラスタ間でア
ドバタイズできます。

Distributed Cloud Mesh を使用することで、リモートサービスの実際の IP アドレスが何であって
も、リモートサービスをローカル IP アドレスでローカルサブネットに配信できます。そのため、ネッ
トワークの変更は一切必要ありません。ネットワークアドレス変換（NAT）、ファイアウォールの
ピンホール、ルーティング変更もありません。Distributed Cloud Mesh は、最もクリーンな IP
重複ソリューションとして、ネットワークを遮断することなく完全な制御と完全な可視化を提供し
ます。 

マルチクラウドネットワーキングソリューションを無料でお試しする、または他のオプショ
ンを確認できます。詳しくは、F5.com のマルチクラウドネットワーキングのウェブペー
ジを参照してください。 

図 5：Distributed Cloud Mesh で 提 供 さ
れるマルチクラスタアプリメッシュを視覚的
に示した図

https://www.f5.com/solutions/multi-cloud-policy-management/multi-cloud-networking

